El derecho a la proteccion de datos en
las relaciones laborales

Concepto de tratamiento de datos personales y su
regulacion
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La normativa de protecciéon de datos personales ha ido adquiriendo una relevancia cada vez
mayor a lo largo de los afos, pasando a ser un elemento esencial y que se debe tener en
cuenta en las relaciones tanto interpersonales como interprofesionales. En lo que en el
presente articulo atafie, merece mencionarse el gran impacto que ello supone en las
relaciones entre empresa y persona trabajadora, puesto que la totalidad de las empresas
debe cumplir con dicha normativa, exponiéndose a sanciones muy graves en caso de
incumplimiento.

Actualmente, la normativa fundamental y basica se encuentra recogida en el Reglamento
(UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la
libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE (en adelante,
“Reglamento general de proteccion de datos” o “RGPD”) y la Ley Organica 3/2018, de 5 de
diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales (en
adelante, “LOPDPGDD”).

Con caracter previo, conviene recordar que el articulo 4.2 del RGPD define el tratamiento de
datos personales como “cualquier operacién o conjunto de operaciones realizadas sobre daos
personales, ya sea por procedimientos automatizados o no, tales como su recogida, registro,
organizacion, conservacion, consulta, utilizacion, comunicacion, supresion o destruccion”. En
consecuencia, practicamente cualquier actuacién que una empresa lleve a cabo con
informacion relativa a una persona trabajadora constituye un tratamiento de datos
personales y debe ajustarse a las exigencias del RGPD.

En primer lugar, a fin de un analisis mas exhaustivo, debe identificarse a qué se refiere el
concepto de tratamiento de datos personales. El articulo 4.1 del RGPD considera dato
personal “foda informacion relativa a una persona fisica identificada o identificable”. A modo
de ejemplo, se entiende como dato personal aquella (i) informacion asociada a una persona
concreta como son su nacimiento, matrimonio, domicilio, etc; (ii) informacién numérica,
alfabética, grafica, fotografica, acustica o de cualquier otro tipo; (iii) informacién sobre la
infancia, sobre la vida académica, profesional o laboral, sobre los habitos de vida y consumo,
sobre las creencias religiosas o ideologias; y (iv) nombre, apellidos, N.I.F., datos de
localizacién, un identificador en linea o uno o varios elementos propios de la identidad fisica,
fisioldgica, genética, psiquica, econdmica, cultural o socia, entre otros.

La proteccién de dichos datos se fundamenta esencialmente en el articulo 18 de la
Constitucion Espafiola relativa al derecho a la intimidad familiar y personal y el derecho al
honor, asi como al secreto de las comunicaciones.

La tutela de la proteccion de datos es asumida por distintos 6rdenes jurisdiccionales siendo
ello en el marco de la jurisdiccion penal, civil, contenciosa administrativa, asi como en el
orden laboral siendo su singular proteccion el objeto de analisis en el presente articulo.
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El tratamiento de los datos personales en el ambito
laboral

El tratamiento de datos personales en el ambito laboral presenta determinadas
particularidades derivadas de la propia relacion entre empleador y persona trabajadora.
En este sentido, el RGPD prevé que, en determinados supuestos, puedan tratarse categorias
especiales de datos personales cuando dicho tratamiento sea necesario para el cumplimiento
de obligaciones y el ejercicio de derechos especificos en el ambito del Derecho Laboral, de
conformidad con el articulo 9.2.b del RGPD.

Con caracter general, el tratamiento de datos personales en el marco de la relacién
laboral no requiere el consentimiento de la persona trabajadora, dado que la base
juridica que lo legitima suele encontrarse en la “ejecucion del contrato de trabajo” (articulo
6.1.b del RGPD), el “cumplimiento de obligaciones legales” por parte del empleador (articulo
6.1.c del RGPD) o, en determinados supuestos, en el “interés legitimo” del empleador
(articulo 6.1.f del RGPD). No obstante, ello no implica que el empleador pueda tratar
cualquier informacioén sin limitaciéon alguna, debiendo respetar en todo caso los
principios de minimizacién, proporcionalidad y transparencia. Asimismo, el empleador
debera siempre mantener informada a la persona trabajadora sobre el tratamiento de sus
datos personales, incluyendo la finalidad, la base juridica, los destinatarios y los derechos que
le asisten.

Por tanto, el consentimiento de la persona trabajadora no constituye, como norma general,
una base juridica adecuada para legitimar el tratamiento de datos personales en el ambito de
la relacion laboral, dado que el desequilibrio existente entre las partes puede impedir que
dicho consentimiento sea prestado de forma libre, considerandose, en consecuencia, viciado
o carente de validez. En este contexto, el tratamiento de los datos personales de las personas
trabajadoras debera fundamentarse en otras bases legitimadoras previstas en la normativa,
como las mencionadas anteriormente. En consecuencia, el empleador podra tratar datos
como el nombre y los apellidos de las personas trabajadoras, su fecha de nacimiento, su
sexo, su nacionalidad, su formacion previa o cualesquiera otros que resulten necesarios para
la formalizacién del contrato, la gestion de la relacién laboral y el cumplimiento de las
obligaciones derivadas de esta.

En cualquier caso, el empleador, debera cumplir siempre con los deberes de seguridad,
secreto y confidencialidad, asi como con el principio de responsabilidad proactiva,
debiendo ser capaz de demostrar el cumplimiento de las obligaciones previstas en la
normativa de proteccién de datos.

Asimismo, el propio RGPD permite a los Convenios Colectivos de aplicaciéon para que puedan
establecer normas especificas relativas al tratamiento de los datos personales con las
personas trabajadoras.

A continuacioén, analizaremos como incide la proteccion de datos en casos concretos que se
dan en la relacion laboral entre empleador y empleado.
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¢ Puede la empresa conservar los datos de la persona
candidata?

Una vez concluido el proceso de seleccidn, si la persona candidata no es contratada,
desaparece la base juridica que permitia inicialmente el tratamiento de sus datos
personales para dicha finalidad. Por lo tanto, la empresa no podra conservar sus datos
indefinidamente ni utilizarlos para finales distintas de aquellas paras las que fueron
recabados.

No obstante, la conservacion del curriculum y de los datos personales de la persona
candidata para futuros procesos de seleccién podra resultar licita cuando exista una base
juridica que legitime dicho tratamiento. Para ello, la empresa debera informar previamente a la
persona interesada sobre esta posibilidad y, cuando corresponda, obtener su consentimiento
para mantener sus datos durante un periodo adicional. Asimismo, podra conservar
determinados datos cuando exista un interés legitimo debidamente justificado, como la
defensa frente a posibles reclamaciones derivadas del proceso de seleccion, siempre que
dicha conservacion sea necesaria y proporcional.

En ausencia de una base juridica valida, la empresa debera proceder a la supresion de los
datos personales y, en su caso, al bloqueo de aquellos datos que deban conservarse para
hacer frente a posibles responsabilidades legales, respetando en todo caso el principio de
limitacion del plazo de conservacién previsto en el articulo 5.1.e) del RGPD.

¢, Puede la empresa publicar los datos de
productividad de sus empleados?

La publicacion de datos relativos a la productividad de las personas trabajadoras constituye

un tratamiento de datos personales, y, por tanto, debera contar con una base juridica que lo
legitime, asi como respetar los principios de proporcionalidad, minimizacién y limitacion de la
finalidad previstos en el RGPD.

En aquellos supuestos en los que la empresa pretenda fundamentar dicho tratamiento
en su interés legitimo, conforme al articulo 6.1.f del RGPD, debera realizarse la
correspondiente ponderacion entre los intereses perseguidos por el empleador y los
derechos e intereses de las personas trabajadoras afectadas.
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Para ello, deberan valorarse, entre otros, los siguientes aspectos:

(i la satisfaccion de los intereses legitimos en virtud del articulo 6.1 f) del RGPD.

(i) La apreciacion de la “necesidad” de tratamiento exige una ponderacion entre
los intereses del empleador y de la persona trabajadora.

A modo de ejemplo, el abono de un complemento de productividad y la
publicacion de los datos de rendimiento para dotar de transparencia el
proceso y motivar a las personas trabajadoras a obtener mejores
resultados podria constituir un interés legitimo.

(i) La publicidad de datos de productividad no puede ser indiscriminada, sino que
debe limitarse su publicacion a las personas trabajadoras de la empresa y, en
ningun caso a personas distintas.

(iv) La publicacion debe realizarse del modo que resulte menos perjudicial para la
persona trabajadora.

(v) Debe garantizarse que los datos de productividad publicados no pueden ser
utilizados para futuros tratamientos con una finalidad incompatible de aquella
que motivo su recogida.

Divulgaciéon de datos médicos de la persona
trabajadora

Los datos relativos a la salud de las personas trabajadoras constituyen una categoria
especial de datos personales conforme al articulo 9 del RGPD, por lo que su
tratamiento requiere una proteccion reforzada y unicamente podra realizarse cuando
concurra alguna de las excepciones previstas en dicha normativa.

En el ambito laboral, el tratamiento de datos de salud puede resultar necesario para el
cumplimiento de obligaciones y el ejercicio de derechos especificos en materia laboral y de
Seguridad Social.

En la actualidad, derivado de la problematica que plantea el incremento de las bajas médicas
de indole laboral en Espafia, se plantea también el problema relativo a la notificacién de los
datos relativos a las situaciones de salud de la persona trabajadora, concretamente, de la
notificacion de los partes médicos sobre la incapacidad temporal.

A raiz del Real Decreto 1060/2022, de 27 de diciembre, por el que se regulan determinados
aspectos de la gestion y control de los procesos por incapacidad temporal, se eliminé la
obligacion de que la persona afectada traslade a la empresa los partes médicos de baja,
confirmacién y alta. Actualmente, corresponde al Instituto Nacional de la Seguridad Social o a
las entidades competentes remitir telematicamente a la empresa la informacién necesaria
para le gestion de la situacién de incapacidad temporal.

No obstante, dicha comunicacién debe limitarse a los datos estrictamente necesarios
para la gestion administrativa de la incapacidad temporal, sin incluir informacion relativa
al diagnostico, motivo médico o cualquier otro dato de salud que no resulte imprescindible
para dicha finalidad.
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En este sentido, en la Sentencia de la Audiencia Nacional de 16 de noviembre de 2022 (Rec.
270/2022) se declard la nulidad del sistema de remision de partes de baja, al no ser
proporcionado, puesto que en el mismo habia que rellenar una serie de campos como: tipo de
baja, duracién fecha de inicio y expedicidn del parte y el motivo, extremos estos que no eran
necesarios conforme a la legalidad vigente.

Por lo tanto, la empresa debera garantizar que cualquier tratamiento de datos médicos de las
personas trabajadoras se limite a la finalidad para la que fue autorizado, evitando acceder o
divulgar informacion sanitaria que exceda de las necesidades propias de la relacion laboral.

¢,Como incide la proteccion de datos en cuanto al
uso de camaras de videovigilancia en el lugar de
trabajo?

La imagen de una persona constituye un dato personal, ya que identifica o hace identificable a
una persona. En este sentido, la instalacion de camaras, con finalidades como la
seguridad, el control laboral, el acceso a zonas restringidas captando la matricula del
coche y la imagen del conductor, o incluso la monitorizacién de una UVI, supondria un
tratamiento de datos de caracter personal y, en consecuencia, resultaria de aplicacion
la normativa de proteccioén de datos.

Cada vez mas, las empresas optan por establecer medidas de videovigilancia con el fin de
controlar a sus empleados y, dicha actuacion se fundamenta en el articulo 20.3 del Estatuto
de los trabajadores, en el que se establece que se permite al empresario adoptar las medidas
de vigilancia y control que estime oportunas para verificar el cumplimiento de las obligaciones
laborales, siempre respetando la dignidad de la persona trabajadora.

Para la implantacion de dichas medidas de control por parte del empresario deben
respetarse los derechos minimos de las personas trabajadoras y, los derechos a la
proteccion de datos. Para ello, debe realizarse un test de proporcionalidad valorando si la
medida de control cumple con (i) el juico de idoneidad (ii) el juicio de necesidad y (iii) el juicio
de proporcionalidad. Superado dicho test, se podra adoptar la medida, pero cumpliendo con el
derecho a la protecciéon de datos. A estos efectos, el empleador debe:

a. Debe informar a las personas trabajadoras sobre la finalidad del tratamiento de datos,
y por tanto sobre la existencia y propésito de la medida de control.

b. No puede recabar mas datos de los estrictamente necesarios.

c. No esta legitimado para utilizar los datos con finalidades distintas del control
empresarial.

d. Estas cautelas se extienden también a cualquier otro medio de control que suponga
tratamiento de datos personales.
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En estos casos pues, es imprescindible que la empresa informe a las personas
trabajadoras y, en su caso, a sus representantes, con caracter previo, y de forma
expresa, clara y concisa, acerca la imposicion de camaras de videovigilancia.

Sin embargo, la norma permite que, en caso de flagrancia de una conducta ilicita, el deber de
informacioén se tenga por efectuado mediante la colocacién en lugar visible, de un distintivo,
que advierta sobre la existencia del sistema, su responsable y los derechos derivados del
tratamiento de los datos.

En este sentido cabe mencionar la Sentencia del TEDH en el caso Barbulescu v. Rumania, en
la que se examina la compatibilidad de la vigilancia encubierta con el articulo 8 del Convenio
Europeo de Derechos Humanos, en la que se alcanza la siguiente conclusién: “si bien no
puede aceptar que la minima sospecha de robos u otras irregularidades cometidas por los
empleados, pueda justificar la instalacion de un sistema de videovigilancia encubierta por
parte del empleador, la existencia de sospechas razonables de que se habian cometido
graves irregularidades, y el alcance de los robos constatados en el presente asunto,
pueden parecer una justificacion seria”. Se concluye pues, que en aquellos casos en los
que existan sospechas razonables de la comision de irregularidades por parte de los
empleados justificaria la instalacion de sistemas de videovigilancia.

Finalmente, respecto al plazo de conservacion de las imagenes, el art. 22.3 de la LOPDGDD
establece que podran conservarse durante un plazo maximo de un mes desde su captacion,
salvo cuando hubieran de ser conservados para acreditar la comision de actos que atenten
contra la integridad de personas, bienes o instalaciones. En tal caso, las imagenes deberan
ser puestas a disposicién de la autoridad competente en un plazo maximo de setenta y dos
horas desde que se tuviera conocimiento de la existencia de la grabacion.

¢ Y respecto del uso de sistemas de geolocalizacion?

Para que la geolocalizacién sea licita, debe superar el examen de proporcionalidad y
subsidiariedad, utilizandose tinicamente cuando no existan alternativas menos
invasivas. En esta linea, la Audiencia Nacional se pronuncié sefialando que una empresa no
puede implantar el seguimiento de forma generalizada a toda su plantilla si las funciones del
puesto no lo justifican, ni tampoco puede obligar a una persona trabajadora a poner su propio
teléfono movil al servicio de esta vigilancia. Asimismo, los principios de minimizacion y
limitacion de la finalidad prohiben que los datos se desvien del objetivo para el que fueron
recogidos; si el sistema nace para cumplir con el registro de la jornada laboral, es ilegal
rastrear la ubicacion del empleado minuto a minuto, debiendo limitarse exclusivamente a
fichar las horas de inicio y fin.

El gran conflicto surge cuando la tecnologia se instala en herramientas propiedad de la
empresa, como los vehiculos corporativos. Aunque el empresario argumente que vigila su
patrimonio y no a la persona, la realidad es que el rastreo del objeto conlleva inevitablemente
el control de la persona trabajadora, lo que exige salvaguardas drasticas. Las empresas estan
obligadas a informar de manera expresa, clara e inequivoca sobre estos dispositivos, e
incluso a realizar evaluaciones de impacto previas si la tecnologia es nueva. Ademas, este
control tiene una barrera temporal infranqueable: la jornada laboral.
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Los Tribunales han dejado claro que el poder de vigilancia de la empresa se apaga cuando
termina el horario de trabajo.

Por ello, si se permite el uso privado del vehiculo, se debe garantizar el derecho a la
desconexion mediante sistemas que permitan desactivar el GPS o que solo se activen de
forma excepcional ante alertas de robo.

Las consecuencias de no cumplir con la Ley de
Protecciéon de Datos

El incumplimiento de la normativa de proteccion de datos puede tener importantes
consecuencias economicas, legales y reputacionales para las empresas. En este sentido, el
articulo 83 del RGPD prevé sanciones administrativas que pueden alcanzar los 20
millones de euros o, tratdndose de una empresa, el 4% del volumen de negocio anual
global del ejercicio financiero anterior, optandose por la cuantia de mayor importe.
Estas sanciones pueden ir acompafadas de otras medidas correctivas impuestas por
autoridad de control, como apercibimientos, limitaciones del tratamiento o la
obligaciéon de adoptar medidas para adecuarse a la medida.

En Espanfa, la autoridad encargada de velar por el cumplimiento de la normativa es la Agencia
Espanola de Proteccion de Datos (AEPD). Para determinar la cuantia de una sancién, la
AEPD tiene en cuenta diversos factores, entre ellos la naturaleza, gravedad y duracién de la
infraccion, el numero de personas afectadas, el grado de responsabilidad del responsable del
tratamiento, la intencionalidad o negligencia, las medidas adoptadas para paliar los dafios y el
nivel de cooperacion con la autoridad de control.

Para ello, el cumplimiento de la normativa de proteccion de datos no debe entenderse
unicamente como una obligacion legal, sino como un elemento esencial para garantizar una
gestion responsable de la informacién personal y reforzar la confianza de las personas
trabajadoras en la organizacion.
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Conclusiones

Como se ha podido observar, la proteccién de datos en el entorno laboral se ha convertido en
una obligacién de gran relevancia para las empresas. Pese a que el contrato de trabajo
permite ciertos margenes de control sin necesidad del consentimiento expreso de la
persona trabajadora, este poder nunca es absoluto, debiendo respetarse en todo caso
todos los derechos que le protegen, entre ellos especialmente el derecho a la
proteccién de datos.

La clave de todo radica en la proporcionalidad y la transparencia. Cuando se discute la
viabilidad de instalar camaras, revisar los datos de productividad o de activar sistemas de
geolocalizacion, la empresa esta obligada a informar siempre de forma clara y a buscar la
opcién que resulte menos invasiva para la persona trabajadora. Ademas, conviene recordar
que el poder de vigilancia de la direccion termina en el mismo instante en el que finaliza la
jornada laboral.

Saltarse estos limites e ignorar las normativas del RGPD o la LOPDGDD expone a las
organizaciones a un riesgo financiero y reputacional inasumible, con multas que pueden
alcanzar los 20 millones de euros. En conclusién, respetar la privacidad de la plantilla ya no
es solo una exigencia legal, sino la Unica via para garantizar una gestion empresarial segura,
justa y eficiente.
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