Ciberseguridad para la
Inteligencia Artificial

Adopte la |IA con control: gobierno, seguridad técnica y cumplimiento
normativo en un mismo equipo.

Consultoria Tecnolodgica y Ciberseguridad
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EL CONTEXTO

La IA ya esta en su
empresa. ¢ Y su seguridad?

La inteligencia artificial ha entrado en las organizaciones mas rapido que cualquier tecnologia
anterior: en los navegadores, en el correo, en el software de siempre y en las aplicaciones
que se desarrollan para clientes. Con ella han llegado riesgos nuevos que los controles
tradicionales no siempre ven.

43% 1de4 2 de 3

de las organizaciones que brechas maliciosas ya utiliza la organizaciones afectadas no
sufrieron una brecha registraron un IA como arma. tenian un gobierno de IA capaz
incidente de Shadow Al (20% un de detectar la Shadow Al

afno antes).

Fuente: IBMy Ponemon Institute, Cost of a Data Breach Report 2026.

Shadow Al

Herramientas de IA usadas sin aprobacion, con cuentas personales y fuera del control de la
organizacion.

Fuga de informacién

Datos personales, contratos o codigo introducidos en prompts y documentos que salen de la
empresa.

®

Manipulacién de la IA

Chatbots y agentes que pueden ser manipulados mediante inyeccion de instrucciones o
abusar de sus permisos.

©

Proveedores de IA

Modelos y servicios de terceros que tratan sus datos sin una evaluacion técnica ni contractual
suficiente.

Cumplimiento normativo
El Al Act, el RGPD vy, en sectores regulados, DORA exigen saber qué IA se utiliza, con qué
datos y con qué riesgos.

forvs
2 Ciberseguridad para la Inteligencia Artificial mazars



NUESTROS SERVICIOS

Del uso descontrolado a
una IA segura y auditable

Combinamos la visién normativa con la técnica: el mismo equipo que disena el marco de
gobierno pone a prueba la seguridad real de sus sistemas de IA.

01
Diagnéstico de Shadow Al

Descubrimos qué herramientas de |A se
usan realmente, con qué datos y en qué
cuentas, y priorizamos los riesgos.

Inventario de uso Mapa de riesgos

02
Gobierno de IA

Inventario y clasificacion de sistemas,
politicas, roles y controles alineados con
ISO/IEC 42001 y el Al Act.

ISO/IEC 42001 Al Act

03
Al Red Teaming

Atacamos de forma controlada sus
chatbots, copilotos y agentes para
encontrar fallos antes que un atacante.

OWASP Top 10 LLM Pentesting

05

Formacion en IA

04
Proveedores de IA

Evaluacién técnica y contractual de los
proveedores de IA que acceden a sus
datos o a sus sistemas.

TPRM DORA

Programas practicos para la plantilla y la direccién sobre el uso seguro de la IA, en linea con la

obligacion de alfabetizacion del Al Act.

Plantilla Comité de Direccion Al Act
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NUESTRO METODO

Un recorrido en cuatro fases

01 02 03 04

Descubrir Evaluar Proteger Gobernar

Qué IA se usa, quién la  Riesgos de cada uso, Controles técnicos y Politicas, roles y

usay con qué datos. de cada proveedory pruebas de seguridad seguimiento continuo
del marco normativo sobre los sistemas de para escalar la IA con
aplicable. IA. seguridad.

POR QUE FORVIS MAZARS

Un solo equipo Sectores regulados Vision practica

Del marco de gobierno a las Trabajamos con entidades Entregables accionables y
pruebas de intrusion, sin perder  financieras y aseguradoras priorizados, pensados para el
el hilo entre ambos. sujetas a DORA, NIS2 y RGPD. Comité de Direccién y para los

equipos técnicos.

La |A ya forma parte de su negocio.

Hablemos de como protegerla.
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Contactos

Luis Reinoso
Director de Consultoria Tecnolégica y Ciberseguridad

luis.reinoso@forvismazars.com

Forvis Mazars es la marca de la red Forvis Mazars Global (Forvis Mazars Global
Limited), una red mundial de servicios profesionales. La red opera bajo una
Unica marca en todo el mundo, con s6lo dos miembros: Forvis Mazars, LLP en
Estados Unidos y Forvis Mazars Group SC, una asociacioén internacional
integrada que opera en mas de 100 paises vy territorios.

Las entidades de la red Forvis Mazars en Espafa prestan servicios de auditoria
& assurance, asesoramiento fiscal, legal, financiero, consultoria, outsourcing y
sostenibilidad a través de mas de 900 profesionales en 8 oficinas.

Visita forvismazars.com/es para conocer mas.

© Forvis Mazars 2026. Todos los derechos reservados.
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