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TRANSFORMACION Y BUEN GOBIERNO:
SU PRINCIPAL COMPETIDOR
YA SE ESTA PREPARANDO

INTRODUCCION
CONTENIDOS

En esta nueva edicion del « Boletin LOPD », MAZARS
quiere poner el foco en un tema de actualidad « El nuevo
Eegtlam.epto EduropeoD tde Reglamento Europeo de Proteccion de Datos

HosHe = il Personales », para conocer las principales novedades
Personales que aparecen en la propuesta publicada y pendiente de
votacion por los paises.

. A fondo: El nuevo

Actualidad: Bibliografia y

Enlaces de Interés Ademas, os proponemos una serie de bibliografia util en
materia LOPD, asi como blogs y webs de consulta para
(VAR EEEWITHERCIELONGCEN  manteneros al dia en cuanto a interpretaciones, eventos
y sentencias relacionadas con la LOPD.

El papel del CFO como Por otra parte, los préximos meses disminuye la actividad
‘ motor de y es un excelente periodo para el analisis y para que las
Junio Transformacién organizaciones se preparen a posibles cambios. ¢Por
qué no autoevaluarnos y tratar de transformar lo que
La Autoevaluacién del no nos gusta? I_Z)esde nuestra_ experiencia queremos
T ol [T (o) (et ey presentaros solucpnes _para meJora_r el buen gobierno,
adecuaros a las exigencias regulatorias, y gestionar los

IUEUIECIECIEUUR- DU fiesgos implantando un modelo de autoevaluacion
Gobierno Corporativo del control interno.
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entrada en vigor del nuevo Reglamento europeo:

transmitidos, conservados o tratados de otra forma.

= Establecimiento principal: en lo que se refiere al
establecimiento en la Unién en el que se adopten las decisiones principales en cuanto a los fines, condiciones
y medios del tratamiento de datos personales. Si no se adopta en la Unién decisién alguna en cuanto a los
fines, condiciones y medios del tratamiento de datos personales, el establecimiento principal es el lugar en el
que tienen lugar las principales actividades de tratamiento en el contexto de las actividades de un
establecimiento del responsable del tratamiento en la Unién. Por lo que respecta al encargado del
tratamiento, por «establecimiento principal» se entiende el lugar de su administracién central en la Union.

NUEVOS CONCEPTOS
A continuacién introducimos una serie de conceptos que creemos es necesario empezar a manejar antes de la

= Autoridad de control: es la autoridad publica establecida por un Estado miembro de acuerdo con el articulo
46. En nuestro caso la actual Agencia Espafiola de Proteccion de Datos.

responsable del tratamiento, es el lugar de su

Violacion de datos personales: se refiere a toda violacién de la seguridad que ocasione la destruccién
accidental o ilicita, la pérdida, alteracion, comunicacién no autorizada o el acceso a datos personales

= Normas corporativas vinculantes: son las politicas de proteccién de datos personales asumidas por un
responsable o encargado del tratamiento establecido en el territorio de un Estado miembro de la Union para
las transferencias o un conjunto de transferencias de datos personales a un responsable o encargado del
tratamiento en uno o mas paises terceros, dentro de un Grupo de empresas.

I.REGLAMENTO GENERAL DE
PROTECCION DE DATOS

En Enero de 2012 se publico la propuesta de
Reglamento del Parlamento Europeo y del consejo
relativo a la proteccion de las personas fisicas en lo
que respecta al tratamiento de datos personales y a la
libre circulacion de estos datos, y que se puede
descargar en la web de la Comision Europea
(http://ec.europa.eul/justice/data-
protection/index_es.htm). Tras su aprobaciéon este
Reglamento General de Proteccion de Datos,
sustituira a la actual Directiva 95/46.

Este nuevo Reglamento pretende establecer un marco
juridico mas sélido y coherente en materia de
proteccion de datos en la UE, que mediante una
aplicacion estricta unifique la aplicacion de la politica
de proteccidon de datos en los paises miembros.
Ademas, pretende dar respuesta a los retos abiertos
por la tecnologia debido al incremento de los
intercambios y recogidas de datos de hoy en dia, y
que permita generar confianza en el entorno en linea,
siendo esto esencial para el desarrollo econémico.

Entrara en vigor 21 dias después de su publicacion en
el Diario Oficial de la Uniébn Europea, y debera
adoptarse maximo 2 afos después de dicha fecha.
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Por lo que si consideramos que su fecha tope de
aprobacion es de Mayo de 2014, a mediados de 2016
todas las empresas espafolas que traten datos de
caracter personal deberan haber implementado estos
nuevos requerimientos no considerados por nuestra
actual legislacion.

A continuacién, expondremos las novedades de mayor
relevancia que han aparecido en esta propuesta de
Reglamento, pendiente de aprobacion.

PRINCIPALES NOVEDADES

En cuanto a las novedades que introduce esta
propuesta de reglamento, hemos querido destacar las
siguientes:

El AMBITO DE APLICACION TERRITORIAL cambia
y no se restringe Unicamente a las organizaciones que
se encuentran dentro de la Unién Europea, sino que,
el reglamento serd de aplicacion al tratamiento de
datos personales en un establecimiento del
responsable o del encargado del tratamiento dentro de
la Union, al tratamiento de datos personales de
interesados que residan en la Unidén por parte de un
responsable de tratamiento no establecido en Ia
Uniodn, cuando sus actividades se centren en la oferta
de bienes o servicios a dichos interesados en la Unién
o en el control de su conducta. Asi como para el
tratamiento de datos personales por parte de un
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responsable del tratamiento que no esté establecido
en la Unién sino en un lugar en que sea de aplicacion
la legislacion nacional de un Estado miembro en virtud
del Derecho internacional publico.

El CONSENTIMIENTO DEL INTERESADO, se debe
dar de forma explicita por cualquier medio apropiado
que permita la manifestacion libre, especifica e
informada de la voluntad del interesado. Sera el
responsable del tratamiento el encargado de probar

El responsable de tratamiento debera implementar
MECANISMOS DE VERIFICACION de la eficacia de
las politicas y medidas obligadas por el Reglamento
(documentacion, medidas de seguridad, evaluaciones
de riesgo, evaluaciones de impacto, autorizaciones y
consultas previas y existencia del delegado de
proteccion de datos). Siempre que no sea
desproporcionado, estas verificaciones seran llevadas
a cabo por auditores independientes internos o
externos.

que el interesado ha dado su consentimiento para un
tratamiento especifico.

La ATENCION DE LAS SOLICITUDES DE
EJERCICIO DE DERECHOS de los afectados, asi
como las medidas adoptadas a raiz de las mismas
deberan ser gratuitas como hasta ahora. Sin embargo,
se abre la posibilidad de que el responsable
establezca una tasa, siempre y cuando pueda
demostrar que son solicitudes manifiestamente
excesivas por su caracter repetitivo.

Se han establecido nuevos derechos para los
interesados. Asi el DERECHO AL OLVIDO establece
que el responsable de tratamiento que haya hecho
publicos los datos personales debera suprimirlos y se
abstendra de darles difusion cuando: a) los datos ya
no son necesarios para los fines para los que fueron
recogidos; b) el interesado retira el consentimiento en
que se basa el tratamiento, o ha finalizado el plazo de
conservacion autorizado; c) el interesado ha ejercitado
su derecho de oposicion al tratamiento; d) el
tratamiento de datos no es conforme con el
Reglamento. Ademas el responsable del tratamiento
debera informar a los terceros que estén tratando
dichos datos de que se ha solicitado su supresién. Por
otro lado, el DERECHO A LA PORTABILIDAD DE
LOS DATOS establece que cuando se traten datos
personales por via electronica en un formato
estructurado y comunmente utilizado, el interesado

La DOCUMENTACION que tanto el responsable como
el encargado de tratamiento tendran que conservar,
en el caso de empresas u organizaciones que
empleen a mas de 250 personas y que no traten los
datos personales solo como actividad accesoria, se
compone de lo siguiente: a) Identificacién y contacto
del responsable, corresponsable o coencargados de
los tratamientos; b)ldentificacion y contacto del
delegado de proteccion de datos; c) Fines del
tratamiento (intereses legitimos perseguidos); d)
Descripcion de las categorias de interesados y datos
personales de los mismos; e) Destinatarios o
categorias de destinatarios a los que se comuniquen
datos personales; f) Las transferencias a terceros
paises u organizaciones internacionales y la
documentacion de  garantias  apropiadas = si
corresponde; g) Indicacion general de los plazos
establecidos para la supresion de las diferentes
categorias de datos; h) Descripcion de los
mecanismos de verificacion de politicas y medidas.

El Reglamento indica que tras una EVALUACION DE
LOS RIESGOS, el responsable o el encargado del
tratamiento adoptaran las medidas técnicas vy
organizativas apropiadas para garantizar un nivel de
seguridad adecuado en relacién con los riesgos que
entrafie el tratamiento y la naturaleza de los datos
personales a proteger. Sin embargo, no hace mencién
expresa a las medidas a implantar como son las

podra obtener una copia de los datos en dicho formato
electrénico, asi como tendra derecho a transmitirlos a
otro sistema en un formato comunmente utilizado. Y
por ultimo el DERECHO A OPONERSE A LA
CREACION DE PERFILES, considerado como
evaluar de manera automatizada aspectos personales
de las personas fisicas o analizar o predecir en
particular su rendimiento profesional, su situacion
econdmica, su localizacion, su estado de salud, sus
preferencias personales, su fiabilidad o su
comportamiento.

actualmente recogidas en el Titulo Xl del actual
Reglamento de desarrollo de la Ley Organica 15/1999
(RLOPD).

A partir de la entrada en vigor de este Reglamento se
deberan NOTIFICAR LAS VIOLACIONES DE LOS
DATOS PERSONALES a la autoridad de control
documentandolo debidamente, en un plazo maximo de
24 horas después de tener constancia de la misma.
Por lo tanto, los encargados de tratamiento alertaran e
informaran de dichas violaciones a los responsables
de tratamiento para poder cumplir con la obligacion.
Adicionalmente, siempre que lo requiera la autoridad
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de control o cuando sea probable que la violacion de
datos personales afecte negativamente a la proteccion
de los datos personales o a la privacidad del
interesado, también se comunicara al interesado dicha
violacion.

La obligacion de notificar el tratamiento de datos
personales a las autoridades de control quedara
eliminada. Sin embargo a partir de la entrada en vigor
del Reglamento, antes del tratamiento se debera llevar
a cabo una EVALUACION DE IMPACTO DE LA
PROTECCION DE DATOS siempre que el tratamiento
entrafie riesgos especificos para los derechos y
libertades de los interesados, es decir:
= Se hagan evaluaciones sistematicas y
exhaustivas que permitan predecir la situacion
econdmica, localizacion, estado de salud,
preferencias personales, comportamiento.
= Se traten a gran escala datos de nivel alto
= Se haga seguimiento a gran escala de zonas
de acceso publico, en particular con
dispositivos de videovigilancia.
= El tratamiento a gran escala de datos de
nifios, datos genéticos o biométricos.
= QOfras operaciones que necesiten autorizacién
previa de la autoridad de control.

Las transferencias de datos personales a terceros
paises u organizaciones internacionales deberan ser
autorizadas por la autoridad de control como hasta
ahora. Pero ademas se debera CONSULTAR A LA
AUTORIDAD DE CONTROL antes de comenzar el
tratamiento de datos personales cuando la evaluacién
del impacto de la proteccion de los datos indique que
es probable que las operaciones de tratamiento
entrafian un elevado nivel de riesgos especificos o
que las operaciones de tratamiento estén dentro de la
lista publicada por la autoridad de control como
operaciones de tratamiento que entrafian riesgos
especificos para los derechos y libertades de los
interesados.

La autoridad u organismos publicos, las empresas de
mas de 250 personas o las empresas cuyas
principales actividades consistan en operaciones de
tratamiento que requieran un seguimiento periddico y
sistematico de los interesados, deberan designar un
DELEGADO DE PROTECCION DE DATOS por un
mandato minimo de 2 afios. Los grupos de empresas
podran nombrar un delegado unico.

También se establece que los Estados miembros y la
Comisién promovera la creaciéon de mecanismos de
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CERTIFICACION en materia de proteccién de datos y
de SELLOS Y MARCADORES DE PROTECCION DE
DATOS que permita a los interesados evaluar
rapidamente el nivel de proteccién que ofrecen los
responsables y encargados de tratamiento.

Otra novedad dentro del reglamento viene de la mano
de las SANCIONES ADMINISTRATIVAS. Estas han
variado en su cuantia segun la gravedad de la
infraccion:
= Leve: Multa de hasta 250.000 euros o para
empresas hasta el 0,5% de su volumen de
negocios anual a nivel mundial.
=  Grave: Multa de hasta 500.000 euros o para
empresas hasta el 1% de su volumen de
negocios anual a nivel mundial.
=  Muy Grave: Multa de hasta 1.000.000 euros o
para empresas hasta el 2% de su volumen de
negocios anual a nivel mundial.

I.BIBLIOGRAFIA LOPD

A continuacién incluimos una bibliografia practica que
nos permitira profundizar nuestros conocimientos y
resolver dudas acerca de la legislacién vigente de
proteccion de datos personales:

Estudio practico sobre la
proteccion de datos de
caracter personal.

Autor: Ana Marzo, Cristina
Almuzara, Fanny Coudert y
Yolanda Navalpotro

Editorial: Lex Nova, 2007

Este libro analiza las
implicaciones legales que se
derivan de la normativa en materia de protecciéon de
datos para que el lector, ademas de adquirir un
conocimiento completo sobre sus derechos vy
obligaciones en esta materia, sepa cémo llevarlos a la
practica.

El libro incluye numerosos ejemplos de actuacion de
los responsables y encargados del tratamiento, asi
como abundante jurisprudencia y las
recomendaciones y mejoras para que los
responsables de ficheros adapten sus procesos a la
normativa, de acuerdo con las uUltimas memorias de la
Agencia Espariola de Proteccién de Datos.
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Legislacion de Proteccion de
Datos. Segunda Edicion

LEGISLACION
DLE PROTECCION
, . ‘o~ DE DATOS

Autor: José Luis Pinar i

Editorial: lustel, Portal de
Derecho, S. A. 2.011

Elaborado por José Luis Pinar,
exdirector de la Agencia §
Espafiola de Proteccién de
Datos, esta segunda edicién
recoge las implicaciones de la Ley de Economia
Sostenible.

Ademas, incluye las mas importantes instrucciones
publicadas por la Agencia Espafiola de Proteccion de
Datos (por ejemplo la relativa al acceso a los edificios,
o la relativa a la intimidad de los datos personales
recogidos en la contratacion de un seguro de vida
conjuntamente con un préstamo hipotecario).

La Pyme Ante la LOPD.

SR e
AneMrL

BUSINESS

Autor: Eduardo Pinedo

La PYME ante | .
a ante la LOPD Gonzélez

Editorial : Netbiblo, S.L. 2007

La obra contenida en este libro
pretende que las entidades
netbybo privadas, que requieran tratar
datos de caracter personal,
tengan una guia que recoge de
forma clara y precisa las principales obligaciones que
deben tener en cuenta respecto al tratamiento de
estos datos. Hoy en dia es importante el cumplimiento
con las obligaciones que se derivan de la actual Ley
Organica 15/1999, de 13 de diciembre, de Proteccion
de Datos de Caracter Personal, a los efectos de evitar
importantes sanciones por parte de la Agencia
Espafiola de Proteccion de Datos.

Implantacion de la LOPD en
las empresas

Autor: Silvia Montero Martin
Editorial: IC Editorial, 2013
Con este libro

reconocer y aplicar los

procesos practicos para la o
5 — iceditorial

podremos

implantacion y adecuacion de la normativa vigente de
proteccion de datos personales (LOPD) en las
empresas.

lll. ENLACES DE INTERES

En este apartado vamos a recomendar algunos
enlaces de interés y blogs que nos permitiran estar al
dia sobre toda la actualidad referente a la proteccion
de datos personales:

Para descargar el
Proteccion de Datos:

Reglamento General de
= http://ec.europa.eul/justice/data-
protection/index_es.htm
Estudio de impacto y comparativa con Ila
normativa espanola de Ila propuesta de
Reglamento General de Proteccion de Datos de la

Unién Europea del Data Privacy Institute:

= https://www.ismsforum.es/noticias/noticia.php?
idnoticia=386

Proteccion de datos personales (Samuel Parra):
Blog especializado en proteccion de datos:

=  http://www.samuelparra.com/
Universo LOPD: tu blog de proteccion de datos:

= http://fjaviersempere.wordpress.com/
Blog: Privacidad Légica:

= http://www.privacidadlogica.es/
Ayuda ley Protecciéon de datos:

= http://www.ayudaleyprotecciondatos.es/
LOPD y proteccion de datos (Blog):

= http://proteccion-de-datos-madrid.com/
Blog: Carta de proteccion de datos

= http://www.cartadeproteccion.com/
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Praxity :
:

MEMBER o

GLOBAL ALLIANCE OF

INDEPENDENT FIRMS

s M AZARS



IV.DESAYUNE CON MAZARS
TRANSFORMACION Y BUEN GOBIERNO:
SU PRINCIPAL COMPETIDOR
YA SE ESTA PREPARANDO

El compromiso de MAZARS con sus clientes no se
detiene en verano. Los proximos meses disminuye la
actividad y es un excelente periodo para el analisis y
para que las organizaciones se preparen a posibles
cambios. ¢Por qué no autoevaluarnos y tratar de
transformar lo que no nos gusta?

Queremos que conozcas la importancia del papel del
CFO en los procesos de transformacioén, que puedes
hacer para ser un catalizador del cambio en tu
empresa y adaptarla de manera rapida y eficiente a
los cambios del mercado. Ademas queremos
ensefiarte soluciones para mejorar el buen gobierno,
adecuarte a las exigencias regulatorias, vy
gestionar tus riesgos implantando un modelo de
autoevaluacion del control interno.

Para ello te ofrecemos que vengas a desayunar con
nosotros y que podamos compartir contigo nuestras
experiencias sobre:

- 12 de Junio en Madrid, y 13 de Junio en
Barcelona. El CFO aliado del CEO como motor
de transformaciéon y del cambio en las
organizaciones. Dirigido a Directores
Generales y Directores Financieros.
Definiremos el papel del CFO en los procesos de
transformacién, presentaremos los principios para
mejorar y simplificar los procesos de tu
organizacion, veremos un caso de éxito y las
ventajas que puede aportar el empleo de
soluciones tecnoldgicas.

- 19 de Junio en Madrid y 20 de Junio en

Barcelona. Implantacion de un Marco de
Gestion de Riesgos y de Autoevaluacion del
Control Interno. Dirigido a Responsables de
Control Interno, Auditoria |Interna y
Cumplimiento Legal.
Mostraremos un ejemplo practico de cémo
implantar de una forma efectiva el control interno
utilizando como  soporte GRIControl®, la
herramienta de gestion integral de riesgos de
MAZARS, a la que podras acceder durante la
sesion practica si traes tu propio Tablet o
Portatil.

Ademas te daremos la oportunidad de conocer
nuestras soluciones en tu empresa, sin grandes
inversiones. A los asistentes les ofreceremos la
posibilidad de probar estas técnicas en proyectos
breves de consultoria, y aprovechar que los
empleados vienen mas predispuestos al cambio a la
vuelta de verano, para comprobar sus resultados.

Evento gratuito con aforo limitado.
Inscribase en www.mazars.es

V.MAS INFORMACION,
BOLETINES Y EVENTOS
MAZARS

MAZARS dispone de especialistas financieros,
control interno, auditoria interna, expertos en
asesoramiento juridico, y gestion de riesgos
tecnolégicos, que participan tanto en proyectos
especificos de cada materia, como en equipos
multidisciplinares para ofrecer servicios completos de
caracter transversal y con garantias que le permitan
implantar soluciones efectivas dentro de los
diferentes sectores.

Si estd interesado en que le hagamos una
presentacion personalizada, por favor no dude en
contactar a través de las personas de contacto que
aparecen al final del boletin.

Ademas, puede solicitar que le invitemos a nuestros
“‘Desayunos Mazars” de caracter gratuito, asi como a
nuestro “Boletin en Auditoria & Control Intern@” y
nuestro “Boletin LOPD” enviandonos un e-mail a
auditoria.it@mazars.es

CONTACTO

MAZARS (Mas informacién en www.mazars.es)
Governance, Risk Management & Compliance

Juan Luque - Socio
+34 934 050 855
juan.lugue@mazars.es

Cristina Bausa - Socia
+34 915 624 030
cristina.bausa@mazars.es

MEMBER o
| NCE OF

Praxi ﬁ? :

A

e M AZARS

1




