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MAZARS: una organizacion consolidada

Valores diferenciales de Mazars

Servicios de Auditoria & Control Interno
3.1 Auditoria Interna
3.2 Control Interno y Gobierno Corporativo

Servicios de Auditoria Informatica
4.1 Cumplimiento legal
4.2 Seguridad de la Informacién
4.3 Control de Servicios Externalizados
4.4 Governance IT
4.5 Soporte a la Auditoria y Control Interno
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Una organizacion internacional integrada

Clasificada del 52 al 102 puesto en el ranking de firmas
de auditoria en los paises donde esta presente

Una organizacién integrada Capacidad de asistir a nuestros
en 56 paises clientes en otros 22 paises

-

A través de asociaciones
con mas de

@ Ppresencia de Mazars

25.000 profesionales
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Una organizacion internacional integrada

... nuestra prioridad: la calidad
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Organizacion matricial entre lineas de servicio y sectores de clientes

... para cumplir con las necesidades de nuestros clientes

W

Sector Publico
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Mazars Espafia en cifras

Evolucién de la cifra de negocios (M€)

Cifra de negocios por ICL
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Mazars en Espana — Nuestras Referencias

Trabajamos con mas de 460 sociedades cotizadas en 55 paises
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MAZARS: una organizacion consolidada

Valores diferenciales de Mazars

Servicios de Auditoria & Control Interno
3.1 Auditoria Interna
3.2 Control Interno y Gobierno Corporativo

Servicios de Auditoria Informatica
4.1 Cumplimiento legal
4.2 Seguridad de la Informacién
4.3 Control de Servicios Externalizados
4.4 Governance IT
4.5 Soporte a la Auditoria y Control Interno
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Valores diferenciales de Mazars

1.

Equipos multidisciplinares para el asesoramiento en Control Interno y Gobierno Corporativo

v'La revision de los diferentes procesos, requieren en ocasiones de especialistas que colaboren
puntualmente: expertos en fiscal, expertos en contabilidad y auditoria contable, auditores internos, etc.

v MAZARS por su configuracién, abarca las diferentes areas de especialistas necesarios para una buena
revisidn y asesoramiento en riesgos y controles.

2. Especialistas en Auditoria Informatica

v' La creciente automatizacién de los procesos de negocio, hace imprescindible una
configuracion de equipo de trabajo mixto para la revisidon de los mismos, compuesta
por auditores internos con conocimientos contables, y auditores informaticos que
revisen los controles automatizados dentro del proceso.

3. calidad y flexibilidad

v MAZARS aborda sus proyectos con flexibilidad, de
cara a adaptarse al maximo a las necesidades de sus
clientes, siempre bajo los principios de calidad vy
conocimiento de las metodologias mdas adecuadas
en cada caso.
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Equipo de Gestién del Control Interno en Mazars

Nos distinguimos por nuestra Calidad y Profesionalidad

Conocimientos, experiencia
y calidad como nuestro
principal objetivo

Mazars apuesta fuertemente por su
equipo de  Auditoria  Informatica,
incorporando profesionales con altos
conocimientos y una larga experiencia.

Mazars es una firma independiente de las
empresas tecnoldgicas, lo que aporta una
garantia de objetividad indispensable
para llevar a cabo su labor Auditora y de
Asesoramiento en el Control Interno IT.

Mazars apuesta por las certificaciones
internacionales de su personal, equipos
multidisciplinares, y bajo una misma
metodologia de Grupo.

Para garantizar la satisfaccion
de nuestros clientes

Mazars antepone la calidad de sus
proyectos, para que se ajusten a las
necesidades de sus clientes, y se
obtengan resultados satisfactorios...

Los proyectos se orientan a la gestion de
riesgos tecnoldgicos que impactan en la
consecucién de los objetivos de negocio,
como factor clave...

Bajo los codigos de ética y profesionales
del Grupo Mazars, y garantizando la
confidencialidad de la informacion tratada.

e

CISA ela O CGEP

Cuxnmn N GOVIANANCE
CERTINED INFORMATION SYSTEMS AUDITOR CERTIFIED INTERKAL AUDITOR of ExTrRerie [T*

10 BEEEMAZARS



Algunas de nuestras referencias

Auditoria interna / control interno
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Algunas de nuestras referencias

Gestidon de Riesgos
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Principales Referencias de Auditoria & Control Interno IT en Espaina

Auditoria Informatica
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MAZARS: una organizacion consolidada

Valores diferenciales de Mazars

Servicios de Auditoria & Control Interno
3.1 Auditoria Interna
3.2 Control Interno y Gobierno Corporativo

Servicios de Auditoria Informatica
4.1 Cumplimiento legal
4.2 Seguridad de la Informacién
4.3 Control de Servicios Externalizados
4.4 Governance IT
4.5 Soporte a la Auditoria y Control Interno
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Servicios de Auditoria y Control Interno

El Sistema de Gestion de Riesgos y Control Interno es una herramienta basica del Consejo de
Administracion para implementar los principios de buen gobierno y supervisar el cumplimiento de sus
objetivos minimizando los riesgos del negocio

______________________________________________________________________________________________

Interno y Gestién

1 . . 1
| secsescccsscssersccssasssossenns, Gobierno Corporativo i
e . i
1® * 1
) . 1
P : ) . . Comité de Auditoria i
= 1. Consejo de Administracion [ !
- WK . y Control !
2 : i
Le 2 \
S Direccion General g » — )
S . Funcion de Gestion de Riesgos Auditorfa Int
D : y Control Interno uaitoria fnterna
. Comité Direccion .
7 . .
5 3 o - - . .
- : : Sistema Sistema ‘l Auditoria del
: : Gestion Riesgos || Control Interno Sistema de Control
: : « |dentificacion « Tratamiento de Riesgos
: 0 * Jerarquizacion * Documentacion Organizativos y
: 5 * Evaluacion « Control Tecnoldgicos
E : * Supervision
: n E : Cuadro de Mando Manuales )
s Plan Estratégico Mapa de Procesos? Mapa de Riesgos Integral (CMI) Procedimientos Plan Audit
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Nuestros Servicios de Auditoria y Control Interno

1. Auditoria Interna (pag. 17)

Auditoria de Procesos de Negocio
Gestion de Riesgos (Mapa de Riesgos)
Auditoria a terceros

SAS-70

2. Control Interno y Gobierno Corporativo (pag.24)

Documentacion de Procedimientos y Control Interno
Cuadro de Mando Integral (CMI)

La Pérdida Desconocida
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Nuestros Servicios de Auditoria y Control Interno

T
1. Auditoria Interna (pag. 17)

»» Auditoria de Procesos de Negocio
»» Gestion de Riesgos (Mapa de Riesgos)
»» Auditoria a terceros

»» SAS-70
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1.1 Auditoria de Procesos de Negocio

Auditoria integrada de los procesos de negocio

Los equipos integrados por auditores internos y auditores de informacién disminuyen el riesgo
de auditoria, frente a las revisiones independientes.

De esta forma la auditoria cubre la revisién de todo el proceso, con independencia de si
finalmente los controles son automatizados o manuales, y verificando conjuntamente la
adecuacion y eficacia de los controles en respuesta a los riesgos del gobierno, operaciones y
sistemas de informacion de la organizacion, respecto:

eLa fiabilidad e integridad de la informacidn financiera y operativa,

eLa eficacia y eficiencia de las operaciones, ....

*_

Especialista
Mesa kit

Solicitud

Regional

RV

Ejecucion érdenes renta variable y warrants por los Operadores

Entrada de la orden

<>

Teléfono

automdtico de ( ‘
> 2 —» automédticade ———»
las ordenes de ‘ P 5 o
Rxtranjera —
R "
de la orden

Operador
RV extranjero

Ejecucion




1.1 Auditoria de Procesos de Negocio

| INTRODUCCION |

Dentro del contexto de refuerzo de responsabilidades de la Direccidn, la auditoria interna juega un
elemento clave en el dispositivo de pilotaje de la empresa.
Disponer de un colaborador externo presenta multiples ventajas:

Una mayor flexibilidad y una optimizacion de los costes de auditoria.

El acceso al expertise necesario para realizar misiones de auditoria especificas.

El aprovechamiento de mejores practicas de otros sectores.

[ PRINCIPALES PUNTOS DE ATENCION
Los recursos destinados deben estar alineados con Reforzar los equipos de e J
los proyectos a realizar, en términos de efectivos, alggﬁ;& :
. .7 7 e . « ki
de organizacién geografica o de competencias y L
. Q.
o
expertise. Externalizar ciertas a
P TN B £ : misiones de auditoria — Equipos auténomos y =
qurta un valor anadido: c_Cl'JaIe,s son Ilos riesgos no . Bl i 3
cubiertos por el Plan de Auditoria? ¢C6mo vamos » 2
. . . Q
(o]
cpntrolando y realizando el seguimiento de los - e &
riesgos? outsourcing - auditoria, equipo
De la funcion de auténomo, emision de
Una reflexiéon: No existe un modelo UGnico ni auditorfa interna informe, seguimiento de
. . los planes de accion +
standard de departamento de auditoria interna : .
todo depende de la cultura de la empresa y de los
proyectos encargados a la auditoria interna.
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1.2 Gestion de Riesgos: Mapa de Riesgos

|

INTRODUCCION ]

Algunas preguntas a responder: ¢Cuales son los riesgos especificos de mi sector de actividad y en mi
empresa? éCuales son los riesgos que pueden afectar directamente la supervivencia de mi empresa? ¢Cuales
son los riesgos que yo puedo aceptar? ¢Es compartida esta vision con mi Comité de Auditoria? ¢ Estoy avisado
sistematicamente, y en tiempo real, en caso de riesgos significativos?

PRINCIPALES PUNTOS DE ATENCION

Revision del conjunto de los riesgos (procesos / puestos / funciones) en funcién de su actividad y sus
objetivos estratégicos. Se trata de formalizar el lenguaje comun, que servird de marco para las evaluaciones,
los analisis y las consolidaciones.

Realizando para cada riesgo identificado la operativa siguiente:

v/ Anélisis « riesgos causas » y « riesgos consecuencias », permitiendo obtener una visién dindmica de
los acontecimientos / interacciones de riesgos entre los mismos

v  analisis segun las situaciones, permitiendo trabajar de manera mas eficaz en los planes de acciones

Le ayudamos a aplicar el dispositivo adecuado de seguimiento y de gestion: alerta y reporting de
informacidn, consolidacién, comité de los riesgos, monitorizacién de los planes de accién.

METODOLOGIA |

L Identificag[on y 2. Ident|_f|’caC|on_ Y 3. Obtenci6on del Mapa 4. Propuesta de nuevos
documentacién de documentacion de riesgos de Riesgos controles
procesos y controles
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1.2 Gestion de Riesgos: Mapa de Riesgos

Resultados del Mapa de Riesgos

La creacion de un mapa de riesgos.

PrObabIe -
Ocasional -

PROBABILIDAD DE OCURRENCIA

Catastrofico

Critico
IMPACTO

El mapa de riesgos debe servir para

ponderar los riesgos identificados

con el fin de establecer controles

gue mitiguen la probabilidad de

ocurrencia.

21

La definicidon de controles.

Grado de tolerancia
@@ Intolerable
Bajo

Medio

Alto
Tolerable

L B | | Controles recomendados |
Riesgos Identificados! ™ | "o viigar los riesqos. |
Riesgo 1. 1. Control 1
2. Control 2
3. Control 3
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1.3 Auditoria a Terceros

|  INTRODUCCION |

v Los contratos afectan a la mayoria de las operaciones de las empresas: distribucion y logistica, alianzas y
participaciones, desarrollo, servicios generales, procesos de soporte (informatica, contabilidad, gestién de la
relacion cliente) y el seguimiento de la correcta ejecucién de estos contratos puede ser incorrecto.

v'Por otra parte, nuestros clientes no pueden intervenir a menudo sobre las empresas externas en la medida
en que podrian tener acceso a informaciones relativas a otras sociedades.

v Contar con auditor independiente, puede asegurar el respeto de las reglas de caracter confidencial y
presentar conclusiones objetivas.

PRINCIPALES PUNTOS DE ATENCION

Un inventario de contratos con el fin de identificar las zonas de riesgo - En base a los flujos
contables (compras) analizamos los contratos (en base a las herramientas de analisis de datos). Nos
aseguramos que las principales compras son efectivamente realizadas segun contrato y analizamos la
coherencia de estos contratos entre si 0 con los contratos marco. Al final de esta etapa se identifican
las zonas de riesgo o0 no cubiertas.

Una auditoria sobre la ejecuciéon de los contratos - Intervenimos principalmente sobre el proveedor
o cliente y nos aseguramos que se respectan los aspectos financieros plasmados en los contratos
(precio, remuneracion, transferencia de costes o de beneficios), analizamos igualmente cuando esto es
posible, los elementos cualitativos relativos a las prestaciones.

|  ™METODOLOGIA |

Fase 0.- Planificacion y Fase 1.- Recopilacion de Fase 2.- Trabajo de Fase 3.-
Organizacién Informacién Campo Informe y Plan de Accién
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1.4 SAS-70

INTRODUCCION ]

v’ Lanorma SAS 70, de origen americano, es una norma de verificaciéon del control interno adoptada por
numerosos proveedores en Estados Unidos y en Europa. Esta norma aporta confianza en cuanto a la
existencia y la eficacia del dispositivo de control interno puesto de marcha en una sociedad de servicios.

v'La certificacién en SAS 70 es realizada por un auditor independiente. Esta certificacion es
ampliamente utilizada por las sociedades aseguradoras y empresas de consultoria y servicios a terceros y
permite asegurar a sus clientes sobre el estado de su dispositivo de control interno.

PRINCIPALES PUNTOS DE ATENCION

El certificado SAS 70 esta orientado sobre 4 etapas
principales :

v Definicién del perimetroy el tipo de SAS 70
(tipo 1 0 2), Pre-evaluacion

v ldentificacion de los controles clave
v Realizacién de tests de realidad y eficacia
v Revision final y certificacion

Un enfoque pluri-anual de la certificacion permite :

v medir las mejoras o los deterioros,

v’ efectuar un seguimiento regular del
dispositivo de control,

v ajustar, optimizar y adaptar los tests a la
actividad de la sociedad.

METODOLOGIA |

Fase 0.- Planificacion y Fase 1.- Recopilacion de
Organizacién Informacién

Fase 2.- Trabajo de } Fase 3.-

Informe SAS-70
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Nuestros Servicios de Auditoria y Control Interno

2. Control Interno y Gobierno Corporativo (pag.24)

Documentacion de Procedimientos y Control Interno

T

Cuadro de Mando Integral (CMI)

e

La Pérdida Desconocida
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2.1 Documentacion de procedimientos y control interno

INTRODUCCION |

La eleccion de una herramienta de control interno debe realmente representar un beneficio para la organizacion.

v'Ahora existen controles internos que imperativamente tienen que ser impuestos. Estar al nivel exigido es lo habitual sin
embargo ir con retraso puede ser discriminante.

v'Las organizaciones han evolucionado mucho, con un impacto sobre el control interno que debe ademds adaptarse.

v'El control interno debe ser una herramienta de gestidn al servicio de la Direccién General con la meta de aportar garantia en
el proceso de decision y alcance de los objetivos.

PRINCIPALES PUNTOS DE ATENCION

Nuestros servicios son realizados en funcién del nivel de madurez del
dispositivo de control interno actual dentro de la empresa:

La puesta en marcha de un dispositivo de control interno
(identificacion de riesgos, controles claves, eleccidn de
herramientas, etc..)

El desarrollo de una herramienta de control interno.

La evaluacion de un dispositivo de control interno.

La realizacion de la compafia de autoevaluacion. # ! - Direccién

La integracidn en el dispositivo de control interno de nuevas
adquisiciones.

La puesta al dia de los dispositivos de control interno en funcion de
nuevas normativas y reglamentaciones.

~ 4».

General
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2.2 Cuadro de Mando Integral (CMI)

| INTRODUCCION

El Cuadro de Mando Integral — CMI (Balanced Scorecard — BSC) es un método para medir las actividades de una
compafiia en términos de su vision y estrategia. Proporciona a los administradores una mirada global de las

prestaciones del negocio.

l ACTIVIDADES A REALIZAR l

El CMI sugiere que veamos a la organizacién desde cuatro perspectivas, cada una de las cuales debe responder a
una pregunta determinada:

Financiera: ; Cémo nos vemos a los ojos de los accionistas?. indices frecuentes: de liquidez, de

endeudamiento, de rendimiento del capital invertido.

Del cliente: ;Cémo nos ven los clientes? El conocimiento de los clientes y de los procesos que mas valor

generan es muy importante para lograr que el panorama financiero sea préspero.

Interna del Negocio: Procesos ¢ En qué debemos sobresalir? Se distinguen cuatro tipos de procesos:
Procesos de Operaciones. Indicadores son los relativos a costos, calidad, tiempos o flexibilidad de los procesos.
Procesos de Gestion de Clientes. Indicadores: captacion de clientes, retencion y crecimiento de clientes.

Procesos de Innovacién (dificil de medir). Ejemplo de indicadores: % de productos nuevos respecto competencia.
Procesos relacionados con el Medio Ambiente y la Comunidad. Indicadores de Responsabilidad Social Corporativa.

Desarrollo y Aprendizaje: ¢ Podemos continuar mejorando y creando valor?

| METODOLOGIA |

F1. Analisis de la L L.
Empresay la F2. Dgflnlmon de F3_. Implementacmn de los F4. Seguimiento
L . Indicadores indicadores y del CMI
Informacion disponible
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2.3 La Pérdida Desconocida

|

INTRODUCCION

Las empresas muchas veces no son conscientes de que se estan produciendo pérdidas identificadas o sin

identificar y que puede representar importes globales elevados.

v' La pérdida desconocida representa alrededor del 1% (dependiendo del sector) de la facturacion de las
empresas. Este valor incide directamente sobre la cuenta de resultados ya que no llega a materializarse

en entradas para la empresa.

v Una gestién adecuada en identificacion y control de la pérdida desconocida puede ayudar a reducir
ésta y por tanto a generar mayor beneficio para las empresas. El objetivo de Mazars es aportar una
reflexion a las empresas en relacion un aspecto que importa cada vez mas.

(

ACTIVIDADES A REALIZAR

Identificacion de las areas donde se produce la pérdida desconocida.

Apoyos a las areas responsables de la pérdida desconocida total o
parcialmente en el desarrollo de proyectos relacionado con el tratamiento
de BBDD, la Direccion del proyecto o la gestion de apoyos en el proyecto.

Definicién y gestién de controles necesarios para reducir la pérdida
desconocida.

Apoyo en la elaboracion de manuales de franquiciados o redes
propias relacionados con normativa sobre gestion interna (tratamiento de
devoluciones, gestion de los almacenes en la tienda, recepcion de la
mercancia o priorizacion de productos anti hurto).

Conocer los dafios
ocasionados por la
pérdida
desconocida

Comprender
como se
desarrollay
crece
sea ellcaz en su

lucha
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MAZARS: una organizacion consolidada

Valores diferenciales de Mazars

Servicios de Auditoria & Control Interno
3.1 Auditoria Interna
3.2 Control Interno y Gobierno Corporativo

Servicios de Auditoria Informatica
4.1 Cumplimiento legal
4.2 Seguridad de la Informacién
4.3 Control de Servicios Externalizados
4.4 Governance IT
4.5 Soporte a la Auditoria y Control Interno
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Nuestros servicios de Gestion de Riesgos Tecnolégicos

1. Cumplimiento legal (pag. 30)
Adecuaciéon a la LOPD (Ley Orgénica de
Proteccion de Datos de Carécter Personal)
Auditoria bienal LOPD

Adecuacion a la LSSICE y LISI, de Impulso de
la Sociedad de la Informacion y Comercio
Electrénico

Peritaje Informatico
Auditoria de Software Legal

2. Sequridad de la Informacién (pag. 40)

Implantacion del Sistema de Gestion de la
Seguridad de la Informacion (SGSI)

Auditoria de Buenas Practicas de Seguridad
(1ISO 27002)

Pre-auditoria de Certificacion del SGSI
Auditoria de Seguridad de Servicios Web
Adecuacion del Plan de Continuidad
Seguridad en Tarjetas de Crédito (PCI DSS)

3. Control de Servicios Externalizados (pag. 58)

Auditoria de Calidad de Ilos Servicios
Tecnoldgicos externalizados

Asesorar’r_\iento en contratos de_ Se_rvicios
Tecnolodgicos en proceso de externalizacion

4. Governance IT (pag. 61)

Asesoramiento en la implantacién de CobiT
Due-diligence de los Sistemas de Informacion
Formacion a medida

5. Soporte a Auditoria/Control Interno (pag. 65)

Herramientas de Andlisis de Datos. Forensic
Andlisis CCI-99 del Libro Diario

Implantacion de Proaudit Advisor como soporte
al Control Interno
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Nuestros servicios de Gestion de Riesgos Tecnolégicos

-~

1. Cumplimiento legal (pag. 30)
Adecuacién a la LOPD (Ley Orgénica de
Proteccion de Datos de Carécter Personal)
Auditoria bienal LOPD

Adecuacion a la LSSICE y LISI, de Impulso de
la Sociedad de la Informacién y Comercio
Electrénico

Peritaje Informatico
Auditoria de Software Legal
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Nuevo Reglamento que desarrolla la LOPD (RD 1720/2007)

Sanciones en Espafia
SANCIONES IMPUESTAS

LEVE 600 € } 60.000 €

GRAVE 60.000 € } 300.000 €
TOTAL | 17.584.198,42 € 22.013.632,57 €

MUY GRAVE 300.000 € } 600.000 €
La tabla recoge el total de sanciones declaradas.

ACTUACIONES PREVIAS Y TUTELAS DE DERECHOS INICIADAS SANCIONES [MPUESTAS SEGUN LA GRAVEDAD 2009
’m
[¢
Tutela de los derechos de acceso, rectificacién, 896 1.687 1.881 +11.50 [ L::e
cancelaciony oposicion N Muy grave

Actuaciones previas de inspeccién’ 1.624 2.362 4135 +75,11

liniciadas a partir de denuncis o a iniciativa del Director)

TOTAL 2.520 4049  6.017 +48,60

Las resoluciones de la Agencia Espafiola de Proteccién de Datos (tanto si resuelven
archivar, como si resuelven sancionar) son PUBLICAS, por lo que afectan directamente
en laimagen de la firma
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Nuevo Reglamento que desarrolla la LOPD (RD 1720/2007)

¢,Qué necesitamos para cumplir con la legislacion vigente?

Ficheros inventariados y registrados
en la Agencia

Todos los ficheros con datos de caracter personal, tanto informatizados,
como en papel, tienen que estar inscritos en la AEPD.

Documento de Seguridad difundido y
gue se cumpla

Es obligatorio disponer de un Documento de Seguridad con los ficheros a
proteger, las medidas organizativas y técnicas, las normas y
procedimientos exigidos. Tiene que estar actualizado y cumplirse.

Medidas de Seguridad implantadas

La legislacion vigente define las medidas de seguridad que deben contar
los ficheros informatizados y en papel, en funcion de su nivel de
proteccion.

Clausulas en Formularios de
captacion de datos de caracter
personal

Cuando se recaban los datos de un interesado (cliente, empleado,
proveedor, etc) debemos informarle de la existencia del fichero y dénde
ejercer sus derechos, y solicitarle consentimiento en algunos casos.

Clausulas en contratos con terceros

En los contratos con otras empresas se deben recoger las
responsabilidades de los terceros respecto a los datos que pueden
manejar.

Procedimientos / herramientas para:
gestion de soportes, incidencias,
controlar el ejercicio de derechos,
controles periédicos

Las aplicaciones de Gestién LOPD facilitan la actualizacion del Documento
de Seguridad y la implantacion de todos los requerimientos requeridos.

Auditoria (en algunos casos)

Para los datos de nivel medio o alto, tanto informatizados como en papel,
se exige una auditoria de las medidas de seguridad, cada dos afos.
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1.1 Adecuacion a la LOPD

Ley Organica de Proteccion de Datos de Caracter Personal

INTRODUCCION |

La necesidad de garantizar un derecho fundamental de los ciudadanos, como es el de la defensa de su privacidad
y la de sus datos, ha generado un marco legal en nuestro pais, articulado a través de una serie de leyes, reales

decretos e instrucciones.

Todas las Organizaciones que tratan datos de caracter personal, deben adecuarse a la legislacion vigente. Su
incumplimiento puede conllevar sanciones entre 600€ y 600.000€, ademas de riesgos de pérdidas en la imagen

publica.

[

ACTIVIDADES A REALIZAR

MARCO LEGAL

MRevisar y adecuar el Inventario de ficheros automatizados
que contengan datos de caracter personal.

MDiagndstico para conocer el grado de adecuacion de las
medidas organizativas a la LOPD (procedimientos,
formularios, contratos).

M Diagn6stico del grado de adecuacion de las Medidas de
Seguridad de los Sistemas de Informacion y ficheros
manuales al Titulo VIl del RD 1720/2007.

MAdecuar el Documento de Seguridad exigido por el RD
1720/2007.

MElaborar un plan de accién parala adecuacion de la
organizacion a la legislacion vigente.

MFormar y concienciar a las personas involucradas en la
proteccion de los datos.

M L.O. 15/1999 de Proteccion de los Datos de
Caracter Personal (LOPD).

M RD. 994/1999. Reglamento de Medidas de
Seguridad.

M RD 1720/2007, por el que se aprueba el
Reglamento de desarrollo de la Ley Organica
15/1999, de proteccion de datos de caracter
personal.
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1.1 Adecuacion a la LOPD

Ley Organica de Proteccion de Datos de Caracter Personal

| METODOLOGIA |

1. Actualizacion de Ficheros
(manuales y automatizados) Medidas de Seguridad

v
2. Adecuacion de clausulas en

Formularios de recogida de datos
I 5. Revision del Documento de Seguridad y

L rocedimientos asociados
3. Revisidn de contratos de encargados P

de tratamiento . . v . .
* 6. Diagnodstico de medidas de seguridad

(manuales y automatizados)

\ 4

4. Revisién del flujo de derechos ARCO

7. Plan de Accién
\ 4

8. Divulgacion y Formacion

Mantenimiento del modelo LOPD
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1.2 Auditoria bienal LOPD

Ley Orgéanica de Proteccion de Datos de Caréacter Personal

|  INTRODUCCION

La realizacion de auditorias con caracter minimo bienal es una exigencia del R.D. 1720/2007 por el que se aprueba el
Reglamento de desarrollo de la L.O. 15/1999 de Proteccion de Datos de Caracter Personal.

Su incumplimiento en ficheros con datos de nivel medio (comisién de infracciones administrativas o penales,
solvencia patrimonial y crédito, aspectos de personalidad, y datos responsabilidad de Administraciones Tributarias,
Servicios Financieros y Gestoras de la Seguridad Social) y alto (Ideologia, Afiliacion sindical, religion, creencias, origen
racial, salud, vida sexual, y trafico/localizacion en prestadores de servicios de comunicaciones) podria conllevar
sanciones de hasta 300.000 €.

[ ACTIVIDADES A REALIZAR MARCO LEGAL
MRevision del Documento de Seguridad e identificar los M L.O. 15/1999 de Protecciéon de los Datos de
cambios necesarios, si proceden, para adecuarlo a la Caracter Personal (LOPD).

legislacion vigente y al entorno tecnoldgico-organizativo.

M RD 1720/2007, por el que se aprueba el
Reglamento de desarrollo de la Ley Organica
15/1999, de proteccién de datos de caracter
personal.

MConocer el grado de implantacién y cumplimiento del
citado Documento de Seguridad, las deficiencias
existentes y las acciones correctoras necesarias.

MDisponer del Informe de Auditoria exigido en el
Reglamento para los ficheros con datos de nivel medio y/o
alto.

MOpcional: Diagnostico de adecuacion de las Medidas
Organizativas
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1.2 Auditoria bienal LOPD

Ley Organica de Proteccion de Datos de Caracter Personal

| METODOLOGIA |

Procedimiento de Auditoria Entregables

Inicio :ﬁ Estatutos de Auditoria ‘ ‘ Oferta ‘

Evaluaciéon del Control Interno

Planificacion —> Elaboracién Programa de Auditoria ‘ Planificacién ‘

Planificacion de las Entrevistas

Actualizacion programa de trabajo

Trabajo de Campo |— Pruebas de Cumplimiento

Pruebas Sustantivas

p
v Redaccion de Informe Informe Preliminar
Redaccién/Revision
del Informe LD mamssensi ALEGACIONES isssmsuns
] Presentacion Informe Definitivo Inform e Final Auditoria
\ Papeles de Trabajo
Fin —> Archivo de los papeles de trabajo Resumen Ejecutivo
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1.3 Adecuacion a la LSSICE y LISI

Ley de Servicios de la Sociedad de la Informacion y Comercio Electrénico (LSSICE)
Ley de Medidas de Impulso de la Sociedad de la Informacién (LISI)

INTRODUCCION |

La Sociedad de la Informacién viene determinada por Internet como vehiculo de intercambio de informacion. La Ley
34/2002 pretende establecer un marco juridico adecuado, que genere en todos los actores la confianza necesaria
para el empleo de este medio. Suincumplimiento puede acarrear sanciones de hasta 600.000 €.

La Ley 56/2007, de Medidas de Impulso de la Sociedad de la Informacién, conocida como LISI, entré en vigor el 29
de Diciembre de 2008. La ley establece la obligaciéon para las empresas con especial incidencia en la actividad
econOmica, tales como las compafias dedicadas al suministro de electricidad, agua y gas, telecomunicaciones,
entidades financieras, aseguradoras, grandes superficies, transportes, agencias de viaje, de asegurar a sus usuarios, un
canal de comunicacion electronica que les permita el uso de la firma electrénica y DNI-e.

ACTIVIDADES A REALIZAR

(

MARCO LEGAL

MElaborar un diagndéstico para conocer el grado de adecuacion
de la organizacién a la LSSICE y LISI.

MElaborar un plan de accion para la adecuacioén de los
Servicios ofrecidos por Internet.

MFormacién y Concienciacion de las personas involucradas
en los Servicios ofrecidos utilizando las redes de
telecomunicaciones.

METODOLOGIA

M LEY 34/2002, de 11 de julio, de Servicios de la
Sociedad de la Informacion y de Comercio
Electrénico, y modificaciones posteriores.

M Ley 56/2007, de 28 de diciembre, de Medidas de
Impulso de la Sociedad de la Informacion.

Fase 0.- Planificacion y } Fase 1.- Recopilacion Fase 2.- Diagnostico de } Fase 3.- } Fase 4.-

Organizacion

de Informacion Adecuacion ala LSSI/LISI

Plan de Accién Formacioén
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1.4 Peritaje Informatico

INTRODUCCION

MAZARS configura una estructura de grupo, donde tanto profesionales con diferentes perfiles juridicos, y
profesionales informaticos certificados internacionalmente en auditoria, estan habituados a colaborar con el fin
de llevar a cabo las investigacion con el objeto de obtener evidencias electrénicas que aporten, y estén redactadas
convenientemente para presentarlas frente a un Tribunal.

Habitualmente se recurre a pruebas periciales informaticas en asuntos de delitos contra la propiedad privada e
intelectual, espionaje industrial, proteccién de datos personales, fraudes, sabotajes, asuntos penales (p.e.
pornografia infantil en internet), etc.

[ ACTIVIDADES A REALIZAR

1. Adgquisicidn de las pruebas: Recogida de todos elementos que van a intervenir en la investigacion. Es importante
que el proceso de intervencion de los equipos informaticos se lleve a cabo con todas las garantias para las partes,
preservando la validez de las evidencias y la cadena de custodia.

2. Investigacion: El perito informatico realiza un analisis exhaustivo de los equipos informaticos, en busca de todos
aquellos elementos que puedan constituir evidencia electronica.

3. Elaboracion de la_ memoria: En el informe constan los pasos para la adquisicion de pruebas, las acciones
realizadas durante la fase de investigacion, las herramientas empleadas para la adquisicion de la evidencia
electronica, y los resultados obtenidos con el fin de extraer las conclusiones finales de la investigacion, expuesto de
una manera clara, ordenada y correcta, contando con instrumentos para asegurar la correccion y calidad de la
argumentacion.

Un buen informe pericial puede llevar a las partes a adoptar un acuerdo, sin que el juicio llegue a celebrarse.

BEEEMAZARS



1.5 Auditoria de Software Legal

| INTRODUCCION |

Los riesgos que conlleva la realizacion de copias no autorizadas de software original son diversos para las empresas o
entidades de cualquier tipo, entre otros:

v'Sanciones y multas

v'Problemas técnicos, por inexistencia de asistencia técnica

v'No actualizacion tecnoldgica,

v'Impacto negativo en la calidad del software y deterioro de la imagen empresarial.

[ ACTIVIDADES A REALIZAR [ MARCO METODOLOGICO
MRecopilacion de informacién. Cuestionario preliminar para M Guia de Auditoria de Software Original de la
conocer las normas de la organizacion en cuanto a Business Software Alliance

software legal, y las licencias adquiridas.
MInspeccion in-situ del numero de equipos que se defina
en la propuesta de proyecto.

MElaboracion de un Informe de Conclusiones y un Plan de
Accion para solventar las deficiencias detectadas.

{  METODOLOGIA

Fase 0.- Planificacion y Fase 1.- Recopilacion de Fase 2.- Trabajo de
Organizacién Informacion Campo
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Nuestros servicios de Gestion de Riesgos Tecnolégicos

2. Sequridad de la Informacién (pag. 40)

» Implantacién del Sistema de Gestion de la
Seguridad de la Informacion (SGSI)

» Auditoria de Buenas Practicas de Seguridad
(1ISO 27002)

» Pre-auditoria de Certificacion del SGSI

» Auditoria de Seguridad de Servicios Web

» Adecuacion del Plan de Continuidad

» Seguridad en Tarjetas de Crédito (PCI DSS)
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2.1 Soporte para la implantacion de un SGSI

Sistema de Gestion de la Seguridad de la Informacion (SGSI)

INTRODUCCION

Premisas basicas a considerar en materia de Seguridad de la Informacion:
- La informacion es un activo estratégico para las organizaciones.

- Cualquier incidencia de seguridad que afecte negativamente en Ila informacion tiene un grave impacto
econdémico/social y en la imagen de las organizaciones.

- La seguridad absoluta no existe, pero se puede alcanzar un nivel de riesgo aceptable.

La seguridad NO es una actividad estatica ni pasiva

Es necesario establecer un Sistema de Gestion de la Seguridad de la Informacién, que:

- Asegure la conformidad con la legislacién vigente.

- Reduzca el impacto de los incidentes.

- Garantice la consistencia de las acciones de seguridad que se emprendan.

Mejore la confianza de usuarios y afectados.

Propicie una mejora continua del nivel de seguridad, reduciendo los riesgos de la organizacion.

MARCO METODOLOGICO

Familia 27000 — Gestion de Seguridad de la Informacién
M 1SO 27000. Documento tipico de vocabulario y definiciones.

M ISO 27001. Permite certificar (especifica requisitos), por entidad acreditada para ello, el Sistema de Gestion de
Seguridad de la Informacion. Basado como otros en el ciclo PDCA.

M ISO 27002. Cédigo de buenas practicas para la Gestion de Seguridad de la Informacién.
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2.1 Soporte para la implantacion de un SGSI

Sistema de Gestion de la Seguridad de la Informacion (SGSI)

" Aspectos " Clasificaci 6ny 4. Seguridad
Organizativos Control de Ligada al 5 .
de Seguridad Activos Personal * Seguridad
1. == == == Fisica y del
| ACTIVIDADES A REALIZAR politica de Entorno
Seguridad Metodologia 1SO 27002:2005

VDefinicion del SGSI

o Delimitacion del Alcance

Conformidad

Cddigo de buenas pr dcticas para la
Gestion de la Seguridad de la Informaci on

Gestion de
Comunica -
cionesy

Operaciones
6 p

o Andlisis de Riesgos 11. = - = Control de
Gestion de Desarrollo y L Accesos
o Gestion de Riesgos Continuidad Mantenimiento Gestion de /.
del Negocio de Sistemas incidencias
o Declaracion de Aplicabilidad 10. 8.

o Definicion de la Politica y Normativa de Seguridad

o Definicion de Procedimientos de Gestion de la Seguridad

o Gestién de Incidencias

o Elaboracién del Plan Director de Seguridad

o Plan de Continuidad de Negocio

o Gestion el cambio. Plan de Concienciaciéon y Formacion.

MEjecucion, seguimiento y revisién del SGSI y el Plan Director de Seguridad

o Implantacion del SGSI. Oficina técnica de Seguridad y cuadro de mando.
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2.1 Soporte para la implantacion de un SGSI
Sistema de Gestion de la Seguridad de la Informacion (SGSI)

I METODOLOGIA l

correctivas y *Plan de revisiones
preventivas ¢ | "Realizar auditorias
L = Evaluacion del sistema
Hay que medir para controlar Hay que medir para saber a dénde vamos

*Implantar el plan de gestion de
riesgos

"|mplantar el SGSI
®|mplantar controles
"Plan de comunicacién y formacion

" Politica de Seguridad
= Alcance del SGSI

= Andlisis de riesgos

= Seleccionar controles
ISO 27002

=" Normas y Procedimientos

= Adoptar acciones

43
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2.2 Auditoria de Buenas Practicas de Seguridad

ISO 27002 - Buenas practicas para la Gestion de
Seguridad de la Informacién

(

INTRODUCCION |

- Muchas organizaciones reconocen los beneficios potenciales que las Tecnologias de la Informacion (T.1.) pueden
proporcionar. No obstante, una preocupacion que surge en los niveles mas altos de las organizaciones, es que
cuanto mayor sea el empleo de la tecnologia, mayor sera también la dependencia de ella, y
consecuentemente mayores seran los riesgos derivados de su utilizacion.

- Una Auditoria de buenas practicas de Seguridad, proporciona a la Direccién, una vision independiente del
nivel de seguridad en que se encuentran los Sistemas de Informacién de su Organizacion.

l ACTIVIDADES A REALIZAR l

MRevisar las Politicas de Seguridad y los Procedimientos asociados e identificar los cambios necesarios, si
proceden, para adecuarlo a la norma ISO 27002.

MConocer el grado de implantacion y cumplimiento de las Politicas de Seguridad y los procedimientos asociados, las
deficiencias existentes y las acciones correctoras necesarias.

MDisponer un Informe Independiente que se pronuncie sobre la Adecuacién de la Seguridad de los Sistemas de
Informacién al standard ISO 27002.

MARCO METODOLOGICO

M 1SO 27002:2005. Codigo de buenas practicas para la Gestion de Seguridad de la Informacion.
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[ MARCO METODOLOGICO

2.2 Auditoria de Buenas Practicas de Seguridad

ISO 27002 - Buenas practicas para la Gestion de
Seguridad de la Informacion

1

Politica de
Seguridad

Conformidad

11.

" Aspectos ' Clasificacion y " Seguridad
Organizativos Control de Ligada al 5 )
de Seguridad Activos Personal ' Eg?g:%del
h .4 4 ‘ Entorno
Metodologia 1SO 27002:2005 Gestion de
‘ Comunica-
Cddigo de buenas prdcticas para la cionesy

Gestion de la Seguridad de la Informacion

6. Operaciones

- - -
Gestion de Desarrollo y .
Continuidad Mantenimiento Qe_stlon _de
del Negocio de Sistemas incidencias

10. 8.

Control de
7 Accesos
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2.2 Auditoria de Buenas Practicas de Seguridad

METODOLOGIA

ISO 27002 - Buenas practicas para la Gestion de
Seguridad de la Informacién

Fases

Actividades

Fase 0.-
Organizacion del
proyecto

v

% Presentaciéon del proyecto al Area de
Auditoria Interna y al Area de Sistemas
de Informacion (SS.11).

+ Solicitud de Informacién Preliminar

Fase 1.-
Planificacion de la
Auditoria

v

+ Revisién de documentacién y analisis de
activos/servicios IT.

+ Elaboracion del Programa de Auditoria.

« Planificacion de las Entrevistas

Entregables

M Plan de Auditoria

Fase 2.- Trabajo de

% Entrevistas con los diferentes Dptos. de

M Borrador de Informe de

Auditoria

Campo Sistemas de Informacion.

v
Inigfrij(-je «» Redaccioén de Informe de Auditoria

. % Revisién del borrador con Area SS.II.

Auditoria

v

Fase 4.- + Cierre del Informe Final de Auditoria.

Presentacion de % Elaboracion del Resumen Ejecutivo.

resultados +» Presentacion de Resultados.

M Informe Final Auditoria
M Resumen Ejecutivo
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2.3 Pre-auditoria de Certificacion del SGSI
Sistema de Gestidon de la Seguridad de la Informacion (SGSI)

[ INTRODUCCION

La pre-auditoria de Certificacion del SGSI tiene por objetivo minimizar la aparicién de no conformidades durante la
realizacion de la auditoria de certificacidon que se lleve a cabo por una empresa certificadora (AENOR o APPLUS).
La auditoria se realizaré siguiendo las siguientes etapas:
oAuditoria Documental. Etapa en la que se revisara la documentacion propia del SGSI y se preparara la etapa |l
de la simulacion de la auditoria de certificacion del SGSI.
oAuditoria In-Situ. Etapa en la que se realizaran todas las pruebas de trabajo de campo incluidas dentro del
programa de auditoria definido previamente, de forma que se obtenga una garantia suficiente de que se ha
implantado correctamente el SGSI.

[ MARCO METODOLOGICO

M ISO 27001. Permite certificar (especifica requisitos), por entidad acreditada para ello, el Sistema de Gestion de
Seguridad de la Informacion. Basado como otros en el ciclo PDCA.

M ISO 27002. Codigo de buenas practicas parala Gestion de Seguridad de la Informacion.

|  METODOLOGIA

Fase 3.-
Informe de salvedades y
presentacion de resultados

Fase 0.- Planificacién y Fase 1.- Auditoria Fase 2.- Auditoria
Organizacion Documental In-situ
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2.3 Pre-auditoria de Certificacion del SGSI

Sistema de Gestion de la Seguridad de la Informacion (SGSI)

l

ACTIVIDADES A REALIZAR

Auditoria Documental
Objeto: Identificar el estado de la organizacion y su SGSI frente a la Auditoria de Certificacion del SGSI.
Actividades relevantes:
- Revision del ambito, alcance y enfoque el SGSI, analizando:

1. Ambito y alcance del SGSI.

2. Proceso de Seleccion de Controles

3. Proceso de implantacion de controles.

4. Declaracion de Seleccion de Controles.
- Conocer las areas de la organizacion implicadas en la implantacion y éxito del SGSI.
- Recopilar el resto de la documentacion del SGSI disponible, respecto a:

1. Politica de Seguridad.

2. Analisis de Riesgos.

3. Gestion de Riesgos:

4. Implantacion de procesos SGSI y controles definidos.

- Elaboracion y Presentacion del Informe de Auditoria Documental. Incluira una propuesta de detener o proseguir con
la auditoria in-situ, con las siguientes consideraciones:

- No conformidades mayores: se detiene el proceso de auditoria, y se recomienda la solucion de los problemas con
una propuesta de solucién en un plazo determinado se vuelve a realizar la primera etapa.

- No conformidades menores: se solicita la rectificacion con la propuesta de resolucién y en un breve plazo se revisa
de nuevo la documentacion.

- Observaciones: se realizan las observaciones a modo de recomendacion.
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2.3 Pre-auditoria de Certificacion del SGSI

Sistema de Gestion de la Seguridad de la Informacion (SGSI)

ACTIVIDADES A REALIZAR

Auditoria In-situ

Objeto: Comprobar la eficacia del SGSI.
Actividades relevantes:
* Trabajo de Campo

Se ejecutara el programa de auditoria elaborado en la etapa anterior, con el objeto de obtener las evidencias
suficientes que permita detectar las salvedades que podrian presentarse en un proceso de Certificacion del SGSI.

Se verificara el grado de:
- Alcance del SGSI en la practica, y de sus objetivos de seguridad.
- Divulgacion de las Politicas de Seguridad y procedimientos asociados.
- Consolidacioén de la organizacién de seguridad
- Implantaciéon de los procedimientos asociados al SGSI, y correspondientes al ciclo PDCA.

- Correccion del inventario de activos, del Analisis de Riesgos y posterior Gestion de Riesgos, realizado previo a
la seleccion de controles.

- Implantacion de los controles seleccionados (asociados a la ISO/IEC 27002). Se realizara un muestreo de areas
de bajo, medio y alto riesgo.

- Efectividad de los Indicadores establecidos.
Efectividad de la mejora progresiva dentro del ciclo PDCA.
Elaboracion y Presentacion de Resultados
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2.4 Auditoria de Seguridad de Servicios Web

(

INTRODUCCION |

Las organizaciones son conscientes del riesgo creciente de brechas de seguridad en sus redes:
1.
2.
3.

4.
5.

Andlisis de Vulnerabilidades: Busqueda de vulnerabilidades (puertos abiertos, parches de seguridad, etc.), que
incluye verificaciones manuales de falsos positivos, identificacion de los puntos débiles de la red, y emision de
recomendaciones para solventarlos.

Test de Intrusidn: proyectos orientados a objetivos en los cuales dicho objetivo es obtener un trofeo, que incluye
ganar acceso privilegiado.

Las redes tienen multiples puntos de entrada.

Las redes han crecido de manera muy compleja y su administracién es mas complicada.

Las herramientas de hacking se han automatizado y requieren de menos conocimientos para su uso,
aumentando el numero de hackers, y siendo los ataques mayores y mas daninos.

El nimero de vulnerabilidades que pueden ser explotadas esta en aumento.

La reduccion de los ciclos de vida de desarrollo de software han resultado en productos de baja calidad, lo
cual expone a los usuarios a mayores riesgos y vulnerabilidades ocultas.

MARCO METODOLOGICO

M OSSTMM 2.1 — Manual de Metodologia Abierta de Testeo de Seguridad del
Institute for Security and Open Methodologies, método aceptado para ejecutar
un test de seguridad minucioso y de una forma ordenada.

M OWASP. Metodologia para garantizar la seguridad en aplicaciones web
abiertas al exterior.
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2.4 Auditoria de Seguridad de Servicios Web

[ METODOLOGIA OSSTMM

La calidad del resultado de un test de seguridad es dificil de juzgar sin una metodologia estandar.
Es importante definir el modo correcto de testear, basandose en las mejores practicas en la
materia.

El Manual de la Metodologia Abierta de Comprobacién de la

Seguridad (OSSTMM, Open Source Security Testing Methodology

Manual) es uno de los estandares profesionales mas completos y

comunmente utilizados en Auditorias de Seguridad desde Internet.
Incluye un marco de trabajo que describe las fases que habria que
realizar para la ejecucion de la auditoria. Se ha logrado gracias a un

consenso entre mas de 150 expertos internacionales sobre el tema, que
Sequidad de | Foka colaboran entre si mediante Internet.

la Informacién

Valores de la Evaluaciéon de Riesgo (RAV): Los RAV realzaran estas
\ instantaneas agregando dimensiones de frecuencia a los tests de
&
S e seguridad.

o .
ey o?p %

sequridad | Plantillas: Reflejan qué modulos y tareas han sido testeados hasta su
inalambrica
conclusién, cuales no han sido testeados y su justificacion, indicando
aquellos test no aplicables.
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2.4 Auditoria de Seguridad de Servicios Web

| ACTIVIDADES A REALIZAR l

Objetivos principales a cubrir en el proyecto:

M Inspeccidon de la red desde el exterior, a partir del nombre del dominio Internet a analizar.

M Realizar un Analisis de Vulnerabilidades y Test de Intrusién, siguiendo el modelo de “Caja Negra”
donde no se proporciona informacién alguna del sistema a revisar

M Cumplimentacién de las Plantillas incluidas en la metodologia y que sean aplicables a las secciones
incluidas en la Auditoria.

M Documentacion de datos que se han generado en las pruebas, describiendo las pruebas realizadas y
los resultados obtenidos.

M Establecer una coleccion de Recomendaciones tendentes a eliminar las deficiencias identificadas.

|  METODOLOGIA

Fase 0.- Fase 1.- Fase 2.- Andlisis de
Planificacion y Inspeccion vulnerabilidades y Test de
Organizacion de la Red Intrusién
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2.5 Adecuacion del Plan de Continuidad

Una empresa que deja de operar dos semanas, probablemente
guedaréa fuera de mercado...

(

INTRODUCCION

Normalmente, durante la interrupcion imprevista de la actividad de una organizacion, se generan pérdidas
financieras, sin embargo, el impacto mas significativo es normalmente la pérdida de imagen corporativa que
resulta de un incidente mal gestionado. Por el contrario, un incidente bien gestionado puede realzar la imagen de
una organizacion.

La GCN (Gestion de Continuidad del Negocio) debe desarrollarse en la organizacion tanto verticalmente (niveles
estratégico, tactico y operativo), como horizontalmente (en todas sus sedes y su cadena de valor, incluyendo la
propia cadena de suministro), de cara a garantizar que el plan contemplara los riesgos reales del negocio.

MARCO METODOLOGICO

El BS-25999 es un estandar britanico que establece mejores practicas,
recomendaciones y actividades especificas para lograr la
continuidad de negocio teniendo en cuenta los riesgos a los que se
enfrenta una organizacion.

MParte 1: Buenas précticas para la implementaciéon de un Plan de
Continuidad.

MParte 2: Definicion del Plan de Continuidad.

Metodologia: 1SO 27002:2005. Codigo de buenas practicas para la
gestion de la Seguridad de la Informacion




2.5 Adecuacion del Plan de Continuidad

MARCO METODOLOGICO I

2. 3. 4.

1. . 2 . 2 . 2

Metodologia: ISO 27002:2005
Buenas practicas Seguridad de la

=~

Informacion ‘6.
11. - = - = - =
Gestion de 7
Continuidad -
del Negocio
10. 9 8
10. Gestion de la continuidad del negocio

% Aspectos de la seguridad de lainformacién de la gestion de la continuidad del negocio
* Incluir la seguridad de la informacion en el proceso de gestion de continuidad del negocio
» Continuidad del negocio y evaluacion del riesgo
» Desarrollar e implementar los planes de continuidad incluyendo la seguridad de la informacion
» Marco Referencial de la planeacién de la continuidad del negocio

* Prueba, mantenimiento y re-evaluacion de los planes de continuidad del negocio
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2.5 Adecuacion del Plan de Continuidad

ACTIVIDADES A REALIZAR

La auditoria verificara si se han cubierto las siguientes fases y requerimientos, el contenido de los documentos
resultantes del Plan de Continuidad, y los riesgos derivados de las salvedades que se detecten:

+ Entendimiento del negocio. Identificar procesos y sus actividades y funciones criticas. Identificar sus
dependencias clave externas e internas. Identificar influencias externas y posibles impactos en estos
procesos.

+ Analisis de impacto en el negocio (BIA). Tiene que tener en cuenta el tiempo entre el punto de interrupcion,
y el punto en el cual los sistemas sensibles en el tiempo deben estar funcionando nuevamente.

«+ Eleccion de la estrategia.

« Planes de emergencia: gestion de la fase inicial de un incidente.

¢+ Planes de continuidad del negocio: mantener el funcionamiento de los procesos de negocio.
+» Planes de recuperacion del negocio: recuperar el estado inicial.

+» Plan de pruebas e informes relacionados

++ Contratos y acuerdos de nivel de servicio

+» Plan de formacion para las partes implicadas .

* Revision periddica del plan.
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2.6 Seguridad en tarjetas de Crédito

PCI DSS - Norma de Seguridad de Datos de la Industria

INTRODUCCION de Tarjetas de Pago

“PCI Security Standards Council”, formado por las principales entidades de tarjetas de crédito, cre6 la Norma de
Seguridad de Datos de la Industria de Tarjetas de Pago (PCI DSS) con el objetivo de fomentar y mejorar la seguridad
de los datos del titular de la tarjeta de crédito.

Debe cumplir los requerimientos que establece PClI DSS cualquier entidad que participe en el procesamiento,
transmision o almacenamiento de informacion de tarjetas de crédito.

ACTIVIDADES A REALIZAR

M Identificar donde se transmite, procesa o almacena informacion de tarjetas de crédito y definir el entorno que debe
ser protegido para cumplir con la Norma.

M Elaborar un diagnéstico para conocer el grado de adecuacion de la organizacion a los 12 requerimientos de la
Norma.

M Elaboracion de un Informe de Conclusiones y un Plan de Accién para solventar las deficiencias detectadas.
M Soporte en la elaboracién de los procedimientos técnicos y organizativos que exige la Norma.

l METODOLOGIA I

Fase 0.- Planificacion } Fase 1.- Recopilaci6n } A0 o DIEEESITED i } Fase 3.- } Fase 4.-

L - Adecuacion .
y Organizacion de Informacion PCI-DSS Plan de Accion Soporte
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2.6 Seguridad en tarjetas de Crédito
PCI DSS - Norma de Seguridad de Datos de la Industria

MARCO METODOLOGICO l de Ta”etas de Pago

PCI DSS — Norma de Seguridad de Datos de la Industria de Tarjetas de Pago
A continuacién se muestra una descripcion general de los 12 requerimientos del PCI DSS:
Cree y Mantenga una Red Segura:
1. Proteja los datos con un Firewall cuya configuracién se mantenga correctamente.
2. Nunca utilice valores por defecto en contrasefias y parametros de seguridad.
Proteja los datos de los titulares de tarjetas:
3. Proteja los datos del titular almacenados.
4. Cifre las transmisiones de informacion sensible como datos de los titulares en Redes Publicas.
Mantenga un Programa de Gestién de Vulnerabilidades:
5. Utilice un anti-virus permanentemente actualizado.
6. Desarrolle y mantenga sistemas y aplicaciones seguras.
Despliegue Medidas de Control de Acceso Robustas:
7. Restrinja el acceso a los datos a quienes lo tengan atribuido por su actividad.
8. Asigne identificadores Unicos a cada persona que disponga de acceso informatico.
9. Restrinja el acceso fisico a los datos de los titulares.
Monitorice y Compruebe las Redes regularmente:
10. Registre y monitorice cualquier acceso a recursos de red y a datos de titulares.
11. Compruebe regularmente los sistemas y los procesos de seguridad.
Mantenga una Politica de Seguridad de la Informacién:
12. Mantenga una politica que contemple la seguridad de la informacion.
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Nuestros servicios de Gestion de Riesgos Tecnolégicos

3. Control de Servicios Externalizados (pag. 58)

» Auditoria de Calidad de los Servicios
Tecnoldgicos externalizados

» Asesorarr_\iento en contratos de_ Se_rvicios
Tecnoldgicos en proceso de externalizacion
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3.1 Auditoria de Calidad de los Servicios Externalizados

Revision de la calidad de los servicios IT proporcionados

INTRODUCCION

La presion por reducir costes y concentrarse en las actividades del negocio de mayor valor anadido ha obligado a las
empresas a buscar soluciones para alcanzar este objetivo, manteniendo sus niveles de servicio. Una de las
soluciones, pasa por externalizar los servicios de IT.

Es conveniente tener indicadores fiables sobre el nivel de desempefio y cumplimiento contractual del suministrador
de los servicios externalizados, y una forma de obtenerlos es mediante una auditoria.

| MARCO LEGAL '

ACTIVIDADES A REALIZAR

M EIl contrato establecido entre la organizacién y el suministrador
de servicios IT.

M Planificacion de la Auditoria
* Comunicacién de Inicio y Plan de Auditoria al auditado.
* Preparacion de Auditoria. Obtener y revisar la documentacion aportada.
M Revisioén in-situ. Obtener evidencias de la conformidad de las actividades de suministrador respecto con los
documentos contractuales y planes de calidad e infraestructuras definidos.
M Elaboraciéon y revision del Informe Preliminar
* Elaboracién del borrador de Informe Preliminar a partir de las actas y de las evidencias obtenidas, en base a los
criterios definidos.
* Solventar las dudas que pudiera presentar el Informe de Auditoria.
* Revisar el informe con las areas técnicas de la organizacion, y presentarlo al auditado.
M Cierre del Informe Final, tras la revision de las alegaciones presentadas y entrega de documentacion
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3.2 Asesoramiento en externalizacion de Servicios IT

Soporte en laredaccion de contratos para la
externalizacion de Servicios IT

INTRODUCCION

El establecimiento de una relaciéon de outsourcing exige de unos mecanismos de contratacion que aseguren la
correcta prestacion del servicio y de una perfecta coordinacion entre comprador y proveedor.

El contrato de outsourcing debe recoger entre otros aspectos, los siguientes:
v" Descripcién de los productos a recibir, los niveles de servicio a mantener, y penalizaciones si no se alcanzan.
v Responsabilidades y elementos de relacion para gestionar el proceso.
v Procedimientos para someter a continua revision el contenido y alcance de las actividades objeto del contrato.
v/ Mecanismos que aseguren la continuidad del servicio en caso de rescision.

MARCO METODOLOGICO '

M ISO 27002. Buenas practicas para la gestion de la Seguridad de la
Informacion

ACTIVIDADES A REALIZAR M Cobit v4 — Marco de control de la Gestion de los Sistemas de Informacion

M Definicion de los servicios IT a subcontratar y el modelo de outsourcing elegido.

M Analisis de las mejoras que aportara la subcontratacion de servicios IT, e identificacion de riesgos.

M Definicion de Acuerdos de Nivel de Servicios (ANS) y penalizaciones.

M Definicion del Plan de Retorno, y los motivos de cancelacion del contrato.

M Definiciéon de un cuadro de mando que aporte informacion clara e inmediata para la toma de decisiones.
M Posibilidad de auditar al suministrador y caracteristicas de las mismas (interna, externa, etc.)

M Clausulas de adecuacion legal.
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Nuestros servicios de Gestion de Riesgos Tecnolégicos

4. Governance IT (pag. 61)

» Asesoramiento en la implantacién de CobiT
» Due-diligence de los Sistemas de Informacién
» Formacion a medida
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4.1 Asesoramiento en la implantacién de (bB]’I‘ _

Soporte en laredaccion de contratos para la externalizacion
INTRODUCCION de Servicios IT

Las organizaciones necesitan demostrar niveles cada vez mayores de seguridad y control. CobiT permite
implantar una politica clara y el desarrollo de buenas practicas para el control de la Tl en las organizaciones. Asi,
CobiT se ha disefado para ser la herramienta de la direccién de las Tl, que ayude a la comprension y gestion de
los riesgos y beneficios asociados con la informacion y las tecnologias relacionadas.

ACTIVIDADES A REALIZAR MARCO METODOLOGICO
v P tacio iT al I cl .
re.se.n a(:)I’OI’l de CobiT al personal clave M CobiT v.4 — Marco Metodolégico para el
M Delimitacion del Alcance del proyecto Control de los Sistemas de Informacion.
M Analisis de Riesgos Publicado por la ISACA (Information
™ Analisis del nivel de madurez de la Organizacion Systems Audit and Control Association).

respecto a los diferentes procesos de CobiT.
¥ Declaracién de Aplicabilidad
M Definicion de la Politica, Normativa y Procedimientos.

M Implantacion de CobiT. Oficina técnica y cuadro de ) Segundo estudio sobre la Funcién de la
mando. 1 Auditoria Interna IT en Espafia (IAl)

v Elaboracién del Plan Director.
M Gestion el cambio. Plan de Concienciacion y Formacion.

M Seguimiento de progreso de los planes de accioén 2 -
definidos.

COBIT ISO17799/7799 SAST0 Other

BEEEMAZARS




4.2 Due-diligence de los Sistemas de Informacion

Auditoria de los Sistemas de Informacidén, antes
de lacomprade unaempresa

INTRODUCCION

En el caso de Fusiones y Adquisiciones de empresas, la parte compradora necesita conocer al detalle el estado
de situacion informatica de la empresa a adquirir. La funcién basica de la auditoria de compra o "due diligence”,
es valorar los activos y analizar los riesgos de la compania objetivo, investigando los aspectos significativos.

ACTIVIDADES A REALIZAR

El proceso de auditoria de compra es similar a cualquier proceso de auditoria.

El alcance del proyecto, abarca los siguientes aspectos:

M Estrategia (Estrategias comerciales e informaticas y coordinacion de las dos)

M Finanzas (Presupuestos de informatica, gestion de activos, control financiero)

M Personal (Organizacion de informatica, competencias y necesidades principales)

M Tecnologia (Entorno de sistemas e infraestructura informatica, inventario de activos tanto fisicos, como
I6gicos)

M Procesos (Procesos de gestion de informatica y procedimientos asociados)
M Seguridad (Integridad, confidencialidad, disponibilidad y control de acceso)

M Colaboradores (Contratos de proveedores, contratos de servicio, soporte y mantenimiento, licencias de
software, etc.)

M Reglamentacién (Conformidad legal, propiedad intelectual, requerimientos propios del sector)
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4.3 Formacién a medida

Acciones de divulgacion y concienciacion,
N TRODUCCION metodologias de gestion IT,...

Que el personal esté formado y concienciado en materia de seguridad, es un aspecto fundamental para que se
reaccione cuanto antes frente a un incidente, y ante todo lo haga de una forma correcta.

En muchos casos, la formacion externa tiene mas efecto en el personal de la organizacion, principalmente cuando
es impartida por personal experto en la materia.

ACTIVIDADES A REALIZAR METODOLOGIA

M Definir los aspectos en que se quiere hacer hincapié durante la
sesion de formacion. F1. Recopilacion de
Documentacion previa

M Recabar informacion referente a la Politica y Normativa propia T e e

de la organizacion.

M Definir el horario definitivo de imparticion de la formacion, asi
como el numero de sesiones y el publico al que va dirigido
(usuarios, staff, etc.). F2. Elaboracién del

M Elaboracion de la presentacion, de forma que resulte amena Al e G

para los asistentes. Puede contener ejemplos de consecuencias
e infracciones reales, de cara a que el usuario se vea reflejado.

M Envio del documento PPT para su aprobacion previa a la

F3. Imparticion de la jornada
imparticion de la misma.

de divulgacion

M Imparticion de la/s jornada/s de formacion.
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Nuestros servicios de Gestion de Riesgos Tecnolégicos

65

5. Soporte a Auditoria/Control Interno (pag. 65)

» Herramientas de Analisis de Datos. Forensic
» Andlisis CCI-99 del Libro Diario

» Implantacién de Proaudit Advisor como soporte
al Control Interno
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5.1 Herramientas de Analisis de Datos

ACL como soporte a la Auditoria Interna y al
INTRODUCCION Analisis Forense Financiero

El éxito de la implantacién de herramientas de ayuda a la auditoria, depende en gran medida del asesoramiento
profesional previo, durante y después de la implantacion.
Mazars utiliza ACL en sus proyectos internos de Auditoria y en los proyectos de Andlisis Forense, por lo que dispone
de una alta experiencia practica en la herramienta.
ACL permite:

Potencia, rapidez en el analisis de datos y facil uso

Capacidad de analizar volumen de datos infinitos

Reportes de alta calidad y fiabilidad. Capacidades graficas muy elaboradas

Un fichero “LOG” siempre accesible

Tratamiento multi-fichero y capacidad de automatizacion potente..

ACTIVIDADES A REALIZAR

M Definicion de revisiones periédicas a realizar en el departamento de Auditoria Interna.

M Analisis de las fuentes externas que habria que importar, a partir de los sistemas y bases de datos existentes en
la organizacion.

M Parametrizacion y programacioén de rutinas en ACL, para cubrir las necesidades de analisis e investigacion
definidas.

M Implantacion de ACL en un servidor de la organizacién y en los diferentes equipos de los usuarios de ACL.
M Definicion de la metodologia de Auditoria Interna y procedimientos relacionados con ACL.

M Formacion del personal auditor en ACL y en las rutinas desarrolladas.

M Seguimiento y asesoramiento.
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5.2 Analisis de datos del Libro Diario con CCI-99
Herramienta y Metodologia de Andalisis de Datos del Libro Diario

INTRODUCCION

El Analisis de Datos es una técnica de auditoria asistida por ordenador, que permite detectar anomalias en los
datos de un sistema de informacidn, provocadas por un usuario o por un programa informatico.

La herramienta CCI-99 facilita una primera valoracién del nivel de control interno a partir del Libro Diario y
permite identificar la existencia de riesgo, aplicando controles automaticos que permitan detectar posibles
operaciones anormales.

ACTIVIDADES A REALIZAR

MAZARS ha desarrollado una serie de test de cara a detectar anomalias en los datos de libro diario,
principalmente:

- Controles de Frecuencia: cuentas poco utilizadas, usuarios con un niumero bajo de entradas.

- Controles de Patrones Numéricos: cifras redondas, analisis de benford, importes repetidos

- Controles de Materialidad: entradas mayores por cada cuenta, volumen por usuario y cuentas.

- Controles de Horario: transacciones en fines de semana, o fuera del periodo de cierre.

- Controles de Descripcion: en blanco o con textos inusuales o que pueden dar indicios de error.

METODOLOGIA

Fase 1.- Extraccion Fase 2.- Andlisis de Fase 3.- Investigaciones Fase 3.-
de Datos Datos complementarias Conclusiones

yoy 5 0 i
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5.2 Analisis de datos del Libro Diario con CCI-99

Herramienta y Metodologia de Andalisis de Datos del Libro Diario

Montant total au débit (€)

25 000

20 000

5000 +

Ne piéce

1000005497
1000005785
1000010194
1000048619
1000005226
1000009971

alyse des doublons d'écritures

0 - 500

Comptes débit

44561 - 60201
44561 - 60201
67200
67200
44569 - 62260
44569 - 62260

501 - 1 500

1501 -5 000

Plage de montant facture

= = Montant total débit —— Nb écritures

Erreurs et fraudes détectées

Comptes
crédit
40100
40100
40100
40100
40100
40100

Montant
Débit
11.200,08 KR
11.200,08 KR
1004,64 KR
1004,64 ODF
334,88 KR
334,88 RE

Journal

Libellé journal

Vendor invoice
Vendor invoice
Vendor invoice
OD Fact FRS
Vendor invoice
Invoice gross

5001 - 10 000

> 10 000

Date de piéce Date comptable

29/04/2008
29/04/2008
25/08/2008
25/08/2008
15/01/2008
15/01/2008

22/05/2008
22/05/2008
03/09/2008
24/10/2008
15/05/2008
15/05/2008

aly

Code Reference facture Montant Nb de Soldes
fournisseur fournisseur unitaire doublons  doublons
TK4SDDGF 3050801376 11 200 2 22 400
F45LDKLG3 4324-46 6 455 2 12910
GH4ATGG4G/B ZF4563-12S 1643 3 4929
EMPACIX 23464R 1318 2 2635
R0703419/M BAP2508/GF 1005 2 2009
EH43F4 119956 335 2 670
LG53504RF/R 546743/RYT 34 2 68

Date de

saisie
22/05/2008
22/05/2008
03/09/2008
27/10/2008
15/05/2008
20/05/2008

Heure de

saisie
09:36:24 LAMBERTC
10:18:55 LAMBERTC
12:56:07 MACEP
10:02:57 MACEP
09:49:10 ARMANDL
12:22:51 DOUSSETJ

Code user

Nom Prénom

Carole Lambert
Carole Lambert
Pierre Macé
Pierre Macé
Lucie Armand
Julien Dousset

Code

fournisseur
3050801376 TK4SDDGF
3050801376 TK4SDDGF
BAP2508/GF ~ R0703419/M
BAP2508/GF ~ R0703419/M
119956 EH43F4
119956 EH43F4
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5.3 Herramienta Proaudit Advisor de Methodware

, Implantacion de Proaudit Advisor como soporte
INTRODUCCION al Control Interno

PRo Audit Advisor facilita la realizacion de las auditorias internas y agiliza la generacion de informes y la
presentacion grafica de los resultados, siguiendo las mejores practicas internacionales.
Caracteristicas:
Mejora la evaluacién de riesgos basada en procesos a traveés de la evaluacion de riesgos y controles.
Incluye la estructura de COSO con 10 megaprocesos y los riesgos y controles predefinidos.
Facilidades para la realizacion de auditorias en multiples localizaciones. Auditorias multi-usuarios.
Administracién de las observaciones y recomendaciones de auditoria en una Unica base de datos.
Habilidad de vincular documentos externos.
Informes de auditoria de alta calidad. Representacion visual del Mapa de Riesgos.

ACTIVIDADES A REALIZAR

M Presentacion de la herramienta al personal involucrado. Designacién de un interlocutor por parte de la
organizacion, para ir definiendo las diferentes opciones parametrizables de la herramienta.

M Definicion de las diferentes opciones de parametrizacion de la herramienta, e implementacion.
M Definicion de procesos, riesgos y controles de la organizacion, e introducciéon en ProAudit Advisor.
M Definicion y alta de usuarios con los roles correspondientes. ’ ‘
M Definicion del Plan de Auditoria sobre los Procesos. f f

M Formacion de los propietarios de los procesos.

v Formacion de los Auditores. = QU

M Seguimiento y asesoramiento. <
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5.3 Herramienta Proaudit Advisor de Methodware

£2 Home Window: Auckland 2001
Edit Window Help

proaudit|advisor
e =/ )6 & w 2]

Structure IHepﬂlting| Processes | Risks | Controls | Tests | Findings | Revig

Stucture|
Use of Technalogy - Auckland|
=[] Use of Technology
= D Use of service provisiof
Knowledge Level
[ Patents
[ stategy
[ Availability
edit file details #-[] Manage and Schedule Operati
=] Perform Dperations - Auckland
= [ Operations
=[] Perform Dperations
[ Appropriate Produ
[ Comply with legal
# [ Assure Quality - Auckland
[ Other - Buckland

create new assessment
open ment
configuration

executive summ

Auckland 2001
17/07/2001

File Edit Window Help

Pantallas de ejemplo

Reference | No

Auditor Audited Date

to technological developments
Notify Reviewer I
Reviewer Reviewed Date

LizWindsor | ¢ |[14/0972001

~| & |[15m3720m

Desciiption I Contiols | Findings | Review Notes | Processes | Attachments | Time/Expense |

Description

technological developments

Management does not have access to information relating to current

Evaluation

Audit
Department  All

Auckland 2001

Date 17/07/2001

Characteristics

[V Relevant
Category | HETE] - ﬁ
Status IW] i‘
Assessment

Consequence Im Q
e

Likelihood I Unlikely = I
Risk Severity | High
Risk: Control:

T, e

Risk Score Control Score
8.00 250
Risk Exposure 5.50

000
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