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« Los Desayunos de Mazars »: Objetivos

= Mazars pone en marcha una serie de Desayunos de Trabajo con el
objetivo de ...

» Reunir a profesionales de diferentes empresas con responsabilidades en Auditoria
Interna, Control Interno y Gestion de Riesgos, a fin de crear un espacio de
reflexion comun sobre como abordar |la Auditoria y el Control Interno a nivel
general y, en particular, de los Sistemas de Informacion.

» Ofrecer la posibilidad de buscar, conjuntamente, soluciones concretas a las
cuestiones que se dan en el dia a dia y ayudar a los asistentes en la toma de

decisiones en su ambito de responsabilidad empresarial.

» Dar acceso a especialistas de Mazars, colaboradores externos y comentar temas
novedosos y casos reales en los que ha participado Mazars.
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Cada sesion, un contacto permanente

= Unintercambio continuo

» Las dudas o temas de interés, que les preocupan podran ser enviados a
la direccion Auditoria.lT@mazars.es, y seran objeto de una “FAQ7,
dentro de cada Boletin.

» Nuestro equipo queda a vuestra disposicion para cualquier tema que
querais abordar en una sesién o dentro de un boletin.

= Resultados

» Un desayuno cada tres meses...
» ... y un boletin también cada tres meses.
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Desarrollo de la sesion

= Agenda

» 9:00 Café

» 9:30 Intervenciones e intercambio de opiniones sobre «Principales
problemas de la Auditoria Interna de Sistemas de Informacion»

» 10:30 Pausa Café
» 11:00 Ejemplo de Auditoria de Seguridad.

» 11:30 Conclusiones y preguntas
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Desarrollo de la sesion

= Exposiciones
» Mazars, una organizacion integrada

» Principales problemas de la Auditoria Interna de Sistemas de Informacion

v'éPorqué Auditoria Informatica dentro de Auditoria Interna? ¢ Quién hace qué?
v’ La estructura del Area de Sistemas. Diferentes modelos.

v Marcos normativos y Estandares. No inventar la rueda.

v" ¢ Contratar o subcontratar? El perfil del Auditor Informatico.

v Un ejemplo de alcance de auditoria interna de seguridad

v' Pautas para calcular los presupuestos anuales de Auditoria Informatica
» Una conclusion ...

... antes de abordar los temas de la proxima sesion.
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Una organizacion internacional integrada

Clasificada del 5° al 10° puesto en el ranking de firmas
de auditoria en los paises donde esta presente

apacidad de asistir a huestrosg
clientes en otros 22 paises

Una organizacion integrada

en 50 paises

@ Presencia de Mazars A través de asociaciones
con mas de
14.000 profesionales




Una organizacion internacional integrada

... huestra prioridad: la calidad
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Organizacion matricial entre lineas de servicio y sectores de clientes

.. para cumplir con las necesidades de nuestros clientes

I

Banca

Industria

Seguros

Sector Publico

Servicios
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i Es realmente necesaria la
Auditoria Informatica
Interna?

¢Quién audita qué?



Normas de Auditoria Interna del IAl (Instit

é¢Podemos revisar los procesos sin considerar los Sistemas de Informacion?

2130 - Control
La actividad de auditoria interna debe asistir a la organizaciéon en el mantenimiento de controles

efectivos, mediante la evaluacion de la eficacia y eficiencia de los mismos y promoviendo |la mejora
continua.

= 2130.A1 -La actividad de auditoria interna debe evaluar la adecuacion y eficacia de los controles en

respuesta a los riesgos del gobierno, operaciones y sistemas de informacidn de la organizacion,
respecto de lo siguiente:

= Fiabilidad e integridad de la informacién financiera y operativa,

= Eficaciay eficiencia de las operaciones, ....
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Normas de Auditoria Interna del IAl (Instituto de Auditor:

Solapamientos con revisiones realizadas por Sistemas y otras Areas:

= ¢ Debemos auditar la Seguridad de los Sistemas?

= ¢ Debemos auditar la LOPD y otras Regulaciones?

= ¢ Debemos auditar el plan de Continuidad del Negocio (y los Sistemas)?

2120 - Gestion de riesgos
La actividad de auditoria interna debe evaluar la eficacia y contribuir a la mejora de los procesos de gestion
de riesgos.

= 2120.A1 - La actividad de auditoria interna debe evaluar |las exposiciones al riesgo referidas a gobierno,
operaciones y sistemas de informacion de la organizacion, con relacion a lo siguiente:

= Fiabilidad de integridad de la informacion financiera y operativa, Eficacia y eficiencia de las operaciones,
Proteccidn de activos, y Cumplimiento de leyes, regulaciones y contratos.

= 2120.A2 - La actividad de auditoria interna debe evaluar |la posibilidad de ocurrencia de fraude y como la
organizacion maneja gestiona el riesgo de fraude.

- El “c6mo” depende de la evaluacidn preliminar de los riesgos (Norma 2210):

- Informes de Auditoria y/o Revisiones a disposicion de Auditoria Interna.

- Independencia del auditor respecto al auditado. Certificaciones del Auditor.

15
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Normas de Auditoria Interna del Al (Instituto de Auditores Internos)

= Gobierno ¢ Debemos revisar los Planes Estratégicos de Tecnologia?

2110 - Gobierno [...]

= 2110.A2 - La actividad de auditoria interna debe evaluar si el gobierno de tecnologia de la informacion de
la organizacion sostiene y apoya las estrategias y objetivos de la organizacion.

= 2110.C1 - Los objetivos de los trabajos de consultoria deben ser compatibles con los valores y las metas
generales de la organizacion.

—> También entran en nuestro ambito de actuacion

= ¢;Debemos hacer la Auditoria bienal de la LOPD, exigida y que queda a
disposicion de la Agencia Espafiola de Proteccion de Datos?

— Se aceptan como validas las Auditorias Internas.
-~ Podemos hacerlo, pero no existe la obligacion.

— Depende de la estructura organizativa,
responsabilidades y presupuestos...

16
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Normas de Auditoria Interna del IAl (Instituto de Auc

= Y por ultimo, ¢ Qué papel debe adoptar el auditor cuando los Servicios
Informaticos se encuentran externalizados?

2220 - Alcance del trabajo
El alcance establecido debe ser suficiente para satisfacer los objetivos del trabajo.

= 2220.A1 -El alcance del trabajo debe tener en cuenta los sistemas, registros, personal y bienes
relevantes, incluso aquellos bajo el control de terceros.

—> Se encuentran también en nuestro ambito de actuacién.

- Son importantes las condiciones contractuales. Nos deberian
permitir evaluar el nivel de control interno y la realizacion de
auditorias en condiciones pactadas.
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La estructura del
Area de Sistemas.
Diferentes modelos




La Gestion de los Sistemas de Informacion — Estructura Organizativa

Funciones del Servicio de Informatica en una Organizacion:
> Desarrollo de Sistemas / Integracion de Sistemas
> Administracion de los Sistemas
> Administracion de las Comunicaciones
> Gestion de la seguridad
> Micro-informatica

> Atencién a los usuarios (CAU) = Alternativas

|
l

1

Externalizacion Externalizacion Sistemas Procesos
de personas de Servicios principales informaticos
Secundarios ubicados en el externalizados
Grupo (diferentes
modalidades)

No nos exime de nuestras responsabilid-

19
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Primeras preguntas del Auditor frente a un Sistema/Servicio Externalizado

Las 10 preguntas principales que nos debemos formular en Servicios Externalizados
(GTAG Guia de Auditoria de Tecnologia Global - Externalizacion de las Tl )

» 1. ¢Los servicios tercerizados son importantes para el cliente?
» 2. ¢El cliente cuenta con una estrategia de tercerizacion bien definida?

» 3. ¢éCuadl es la estructura de gobierno relacionada con las operaciones tercerizadas? ¢éLos
roles y responsabilidad estan definidos con claridad?

» 4. ¢Se llevd a cabo un analisis de riesgo detallado al momento de la tercerizacidon y se
continua realizando regularmente?

éExisten contratos formales o SLA para las actividades tercerizadas?

. ¢EI SLA define claramente los KPI para supervisar el desempefo del proveedor?
. ¢Como se supervisa el cumplimiento del contrato o SLA?

¢ Cuadl es el mecanismo utilizado para tratar el incumplimiento del SLA?

v
© 00 N O U»

. ¢Las responsabilidades de propiedad del sistema de datos, del sistema de
comunicacion, del sistema operativo, del software utilitario y del software de aplicacion
se definieron claramente y se acordaron con el proveedor de servicios?

» 10. ¢Cual es el proceso para obtener aseguramiento de la eficacia operativa de los
controles internos del lado del proveedor de servicios?

20
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Marcos regulatorios y Estandares

= Marcos regulatorios o propios de Auditoria Interna

» SOX, JSOX, Directivas Europeas, Basilea Il, COSO, Solvencia ll,...

» GTAG - Guias de Auditoria de Tecnologia Global (GTAG) preparadas por el lIA

1 GTAG - Controles sobre las Tecnologias de la Informacion

2 GTAG - Change and Patch Management Controls: Critical for Organizational Success

3 GTAG - Auditoria continua: Implicaciones para el aseguramiento, supervision y evaluacion de
riesgos

4 GTAG - Management of IT Auditing

5 GTAG - Managing and Auditing Privacy Risk

6 GTAG - Managing and Auditing IT Vulnerabilities

7 GTAG - Externalizacion de las Tl

8 GTAG - Auditar Controles de Aplicacion

9 GTAG - Gestion de Identidades y accesos

22
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Marcos regulatorios y Estandares

= Marcos propios de Gobierno y Gestion de Sistemas de Informacion

» ISO (Organizacioén Internacional para la Estandarizacion )

Serie 27000 -Contiene las mejores prdcticas recomendadas en Seguridad
* 27000: Términos y definiciones que se emplean en toda la serie 27000.

* 27001: Norma principal de la serie y contiene los requisitos del sistema de gestion de seguridad
de la informacion (SGSI).

° 27002: Es una guia de buenas prdcticas que describe los objetivos de control y controles
recomendables en cuanto a seguridad de la informacion.

* 27003: Publicacion prevista en 2009. Guia de implementacion de SGSI e informacion acerca del
uso del modelo PDCA (Modelo “Plan, Do, Control y Act.)

e 27004: Publicacion prevista en afo 2009. Métricas y las técnicas de medida aplicables para
determinar la eficacia de un SGSI y de los controles relacionados.

» 27005: Establece las directrices para la gestion del riesgo en la sequridad de la informacion.

» 27006: Requisitos para la acreditacion de entidades de auditoria y certificacion de sistemas de
gestion de seguridad de la informacion.

23
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Marcos regulatorios y Estandares

= Marcos propios de Gobierno y Gestion de Sistemas de Informacion

» ISO (Organizacidén Internacional para la Estandarizacion ) (continua)

27007: Publicacion prevista en Mayo de 2010. Guia de auditoria de un SGSI.
27011: Guia de gestion de sequridad de la informacion especifica para telecomunicaciones.

27031: Publicacion prevista en 2010. Guia de continuidad de negocio en cuanto a tecnologias de
la informacion y comunicaciones.

27032: Publicacion prevista en 2009. Guia relativa a la ciberseguridad.

27033: Publicacion prevista entre 2010 y 2011. Guia de seguridad en redes, que estard
compuesta por 7 partes.

27034: Publicacion prevista en 2009. Guia de seguridad en aplicaciones.

27799: Estdndar de gestion de seguridad de la informacion en el sector sanitario aplicando 1SO
27002.

ITIL - serie ISO/IEC 20000 - Service Management. Es el estandar reconocido internacionalmente
en gestion de servicios de Tl (Tecnologias de la Informacion).

38500 - Norma para el Gobierno de las TIC

24
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Marcos regulatorios y Estandares

= Marcos propios de Gobierno y Gestion de Sistemas de Informacion

» BSI (British Standards Institution)

» 25999 — Establece las mejores prdcticas, recomendaciones y actividades especificas para lograr
la continuidad de negocio teniendo en cuenta los riesgos a los que se enfrenta una organizacion.

» 10008. Valor probatorio y la admisibilidad legal de la informacion electrdnica.

» ISACA (Information Systems Audit and Control Association)

* COBIT (Control Objectives for Information and related Technology). Modelo de administracion de
Tecnologias de Informacion, que comprende un conjunto de procesos, objetivos, indicadores de
madurez y guias de auditoria.

* VallT - Relaciona los procesos de COBIT con los procesos de la gerencia requeridos para
conseguir un buen valor de las inversiones en tecnologias de la informacion.

* RiskIT - Marco de gobierno de los riesgos corporativos de TI.

» ISECOM (Institute for Security and Open Methodologies)

* OSSTMM (Open Source Security Testing Methodology Manual) — Metodologia abierta de Testeo
de Seguridad.

* OWASP (Open Web Application Security Project) — Metodologia para garantizar la seguridad en
aplicaciones web abiertas al exterior.

2 BEE MAzZARS



Marcos regulatorios y Estandares

" Marcos propios de Gobierno y Gestidon de Sistemas de Informacion (continua)

» PCI SSC (Payment Card Industry Security Standards Councuil)

PDCI| — DSS (Payment Card Industry Data Security Standard ). Estdndar de Seguridad de Datos
para la Industria de Tarjetas de Pago. guia que ayude a las organizaciones que procesan,
almacenan y/o transmiten datos de tarjetahabientes (o titulares de tarjeta), a asequrar dichos
datos, con el fin de prevenir los fraudes que involucran tarjetas de pago débito y crédito.

» Legislacion Espafiola

LOPD — L.O. de Proteccion de los Datos de Cardcter Personal

RD1720/2007, por el que se aprueba el Reglamento de desarrollo de la Ley Orgdnica 15/1999, de
proteccion de datos de cardcter personal

LSSICE - Ley 34/2002, de Servicios de la Sociedad de la Informacidon y de Comercio Electronico
LISI - Ley 56/2007, de Medidas de Impulso de la Sociedad de la Informacion
Ley 59/2003, de Firma Electronica

Ley 11/2007, de acceso electronico de los ciudadanos a los Servicios Publicos.

26
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¢ Contratar o subcontratar?

El perfil del
Auditor Informatico




Debida competencia profesional

= . Contratamos a Auditores Informaticos o Subcontratamos el Servicio?

1200 - Aptitud y cuidado profesional
Los trabajos deben cumplirse con aptitud y cuidado profesional adecuados.

2010 - Planificacion
El director ejecutivo de auditoria debe establecer planes basados en los riesgos, a fin de determinar
las prioridades de la actividad de auditoria interna. Dichos planes deberan ser consistentes con las
metas de la organizacion.

2230 - Asignacion de recursos para el trabajo

= Los auditores internos deben determinar los recursos adecuados y suficientes para lograr los objetivos
del trabajo, basandose en una evaluacion de la naturaleza y complejidad de cada trabajo, las
restricciones de tiempo y los recursos disponibles.

= Ventajas de la Subcontratacion

- Expertos en diferentes materias y con la vision obtenida de las auditorias en otras organizaciones.

- Utilizacidon de metodologias ya desarrolladas por las firmas Auditoras.

- Comunicacion de conclusiones realizadas por personal externo a la organizacién (independencia respecto a
sistemas).

- Ante un suministrador en un contrato de externalizacidon, es un ente neutral.

- Rotacion de los perfiles informaticos.

- Depende de la politica de contratacion de la organizacion

28
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Debida competencia profesional

= Formacion Académica

- Ingeniero Técnico, Ingeniero, Diplomado o Licenciado en Informatica, Telecomunicaciones, Industriales o
Matematicas.
- Master en Auditoria Informatica o Seguridad Informatica, Derecho de Nuevas Tecnologias, o post-grado

equivalente.
y N ax A °
A M Certified Information Systems Auditor (CISA) es una certificacién para auditores respaldada
WL
CERTIND INTORMATION SYSTENS AUDITOR por la Asociacion ISACA (Information Systems Audit and Control Association). Los candidatos
1017 deben cumplir requisitos establecidos por la ISACA.
@U@L ;\ /‘ ' M Certified Information Security Manager (CISM) es una certificacién para Responsables de

Seguridad respaldada por la Asociacién ISACA.

M Certified Information Systems Security Professional (CISSP) otorgada por la (ISC)2
m (International Information Systems Security Certification Consortium, Inc). CISSP es
0]

sl considerada como una de las credenciales de mayor representatividad en el ambito de la
oF EXNTERPRISE IT* seguridad informatica.

Otras:
MAuditor Interno certificado CIA (Certified Internal Auditor) por el IIA (www.theiia.org)
MAuditor de Sistemas de Gestion de la Seguridad de la Informacién - Certificado AENOR

] MCertificate ITIL: Foundation Certificate in IT o superiores

29
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Debida competencia profesional

= Conocimientos

Idiomas: Inglés alto, y otros idiomas (segun la organizacion)

Conocimientos desarrollo y administracion de sistemas:

- Sistemas Operativos (Windows, UNIX, OS/390, AS/400).

- Programacion (Cobol, Visual Basic, Access Basic, SQL, C).

- Bases de Datos: (ORACLE, SQL Server, DB2).

- Conocimientos de seguridad tecnoldgica (firewalls, VPNs, PKls, IDS/IPS, etc)
- Herramientas de interrogacién de datos: ACL o IDEA

- SAP
Conocimientos de normativas, metodologias, estandares y legislacion vigente:

- Normativas y estandares de Seguridad de Tl: 1SO 17799, ISO 27001, BS25999, NIST, COBIT
- Regulacion legal: LOPD, RD1720/2007, LSSI, etc.

- Metodologias de analisis de riesgos: MAGERIT, CRAMM, Octave, etc.

- Regulaciones sectoriales: SOX, Basilea Il

- Metodologias de intrusion: OSSTMM / OWASP

- Analisis Forense y evidencias electrdnicas

- Mejores practicas ITIL

- Metodologias de desarrollo: Métrica

Conocimientos propios del sector

30
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Debida competencia profesional

= Habilidades

M Competencias sociales:

M Trabajo en equipo: Capacidad para desempefiar un rol dentro de un equipo de trabajo, con
responsabilidad y en colaboracidn.

M Comunicacién. Capacidad de informar, recibir informacion y transmitir una idea claramente, tanto a nivel
escrito como verbal.

M Resolucién de problemas. Anilisis y toma de decisiones en situaciones no resueltas.

M Competencias de apoyo al crecimiento.
Analisis: Capacidad de ver diferentes partes o aspectos de una misma informacion.
Sintesis: Capacidad de llegar a una conclusion tras el andlisis de una serie de datos.

Autoaprendizaje. Habilidades para analizar y adquirir nuevos conocimientos de manera autonoma.

N RN NN

Adaptabilidad. Adaptacion a los cambios organizacionales. Capacidad para realizar diferentes tar_eas','"'
asumiendo diferentes roles.

IO ter s

M Competencias personales:

M Inteligencia emocional. Aptitudes para controlar las emociones dentro de las relaciones sociales.
Autocontrol.

? 19

M Integridad. Coherencia en las actitudes e ideas transmitidas.

M Motivacién. Auto-motivacion para desempefiar un trabajo con resp‘orisabilidad y entusiasmo.
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¢ Por donde empezamos?




¢Por donde empezamos para iniciar las Auditorias

¢, Como implantar la Funcidon de Auditoria Informatica en Auditoria Interna?

Recomendacidon: Implantacion gradual.

—> Inicialmente sub-contratar servicios de Auditoria Informatica, que permitan:
auditar los controles automatizados de los procesos, y obtener el conocimiento
sobre los Sistemas de Informacidn y su Gestidon. Permitira romper resistencias del
personal informatico, en algunos casos.

— Contratar al coordinador de la Funcion de Auditoria Informatica, con el objeto de
que:

> Participe en las reuniones de los servicios subcontratados de Auditoria
Informatica (por el Area de Auditoria Interna, o por otras areas) con el Area de
Sistemas.

> G@Gestione el conocimiento sobre el control de los Sistemas.

> Participe en la elaboracion del Plan de Auditoria Interna, respecto a los Sistemas
de Informacion.

— Segun la politica de contratacion / subcontratacién de la organizacion, incorporar
gradualmente personal para tareas repetitivas y recurrentes.

— Subcontratar los servicios de Auditoria mas especializados.

33
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Ejemplo de alcance de una Auditoria Interna de Segu

Metodologia ISO 27002:2005

Codigo de buenas practicas para la gestion de la Seguridad de la Informacion

1.

Politica de
Seguridad

" Aspectos
Organizativos
de Seguridad

“Clasificacion y
Control de
Activos

" Seguridad
Ligada al
Personal

Conformidad

11.

o

o

o

S
SIST CION

S. Seguridad

Fisica y del
Entorno

4

¢

6.

Gestion de
Comunica-
ciones 'y
Operaciones

= = =
Gestion de Desarrollo y .
Continuidad Mantenimiento §e§tlon fje
] ) incidencias
del Negocio de Sistemas

10.

9.

8.

Accesos
T.

Control de
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Ejemplo de alcance de una Auditoria Interna de Seg

'\/ 1. Politica de Seguridad

s 1.1. Politica de seguridad de la informacion
» Documento de la politica de seguridad de la informacion

* Revision de la politica de seguridad de la informacion

'\/ 2. Organizacion de la seguridad de la informacion

% 2.1. Organizacién interna
» Compromiso de la gerencia con la seguridad de la informacién
» Coordinacion de la seguridad de la informacion
* Asignacion de las responsabilidades de la seguridad de la informacion
* Autorizacion de proceso para facilidades procesadoras de informacion
» Acuerdos de confidencialidad
X« Contacto con las autoridades
» Contacto con grupos de interés especial
* Revision independiente de la seguridad de la informacion
% 2.2. Grupos o personas externas
* Identificacién de los riesgos relacionados con los grupos externos
X+ Tratamiento de la seguridad cuando se lidia con clientes
 Tratamiento de la seguridad en acuerdos con terceros

36
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Ejemplo de alcance de una Auditoria Interna de Seguridad

X 3. Gestion de activos

% 3.1. Responsabilidad por los activos
%+ 3.2. Clasificacion de la informacion

'\/ 4. Seguridad de recursos humanos

X% 4.1. Antes del empleo

s 4.2. Durante el empleo
X + Responsabilidades de la gerencia
» Conocimiento, educacion y capacitacion en seguridad de la informacion
X Proceso disciplinario
s 4.3. Terminacién o cambio de empleo
» Responsabilidades de terminacion
* Devolucion de los activos
* Retiro de los derechos de acceso

‘\/ 5. Seguridad fisica y ambiental

% 5.1. Areas seguras
 Perimetro de seguridad fisica
* Controles de ingreso fisico
X « Asegurar las oficinas, habitaciones y medios
* Proteccidn contra amenazas externas e internas
X. Trabajo en areas aseguradas

X. Areas de acceso publico, entrega y carga

X 5.2. Seguridad de los equipos .
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Ejemplo de alcance de una Auditoria Interna de Seguridad

6.Gestion de las comunicaciones y operaciones

s 6.1. Procedimientos y responsabilidades operacionales
* Procedimientos de operacion documentados
» Gestion del cambio
» Segregacion de los deberes
» Separacién de los medios de desarrollo, prueba y operacién
6.2. Gestion de la entrega del servicio de terceros
6.3. Planeacion y aceptacion del sistema
6.4. Proteccion contra el cédigo malicioso y movil
» Controles contra codigos maliciosos
X+ Controles contra cdédigos moviles
6.5. Respaldo o Back-Up
6.6. Gestion de seguridad de la red
» Controles de redes
» Seguridad de los servicios de la red
6.7. Gestion de medios
6.8. Intercambio de informacion
6.9. Servicios de comercio electrénico

6.10. Monitoreo
* Registro de auditoria
» Uso del sistema de monitoreo
* Proteccion del registro de informacion
* Registros del administrador y operador
* Registro de fallos
» Sincronizacion de relojes

X X

) J )
0’0 0’0 0.0

) K/
0’0 0’0

X/ / X/
0’0 0‘0 0’0

X3

*
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Ejemplo de alcance de una Auditoria Interna de Seguridad

‘\/ 7. Control del acceso

K/

s 7.1. Requerimiento del negocio para el control del acceso
% 7.2. Gestion de acceso del usuario
% 7.3. Responsabilidades del usuario

K/

% 7.4.Control de acceso alared
* Politica sobre el uso de los servicios de la red
* Autenticacion del usuario para las conexiones externas

X Identificacion del equipo en las redes

X+ Proteccion del puerto de diagnostico y configuracion remoto
» Segregacion en redes

X+ Control de conexién a la red

X+ Control de routing de la red

X % 7.5. Control del acceso al sistema operativo
% 7.6. Control de acceso ala aplicacion y la informacién

» Restriccion del acceso a la informacion
X+ Aislar el sistema confidencial

X« 7.7.Computacion y tele-trabajo movil
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Ejemplo de alcance de una Auditoria Interna de S

8. Adquisicion, desarrollo y mantenimiento de los SS.II.

/7

% 8.1. Requerimientos de seguridad de los sistemas de informacion
* Andlisis y especificacion de los requerimientos de seguridad
8.2. Procesamiento correcto en las aplicaciones
8.3. Controles criptograficos
8.4. Seguridad de los archivos del sistema
8.5. Seqguridad en los procesos de desarrollo y soporte
* Procedimientos del control del cambio
* Revision técnica de la aplicacion después de cambios en el sistema
* Restricciones sobre los cambios en los paquetes de software

« Filtracion de informacion
» Desarrollo de software abastecido externamente

X % 8.6. Gestion de la Vulnerabilidad Técnica

K/ K/ /
0’0 0’0 0’0

)
0‘0

‘\/ 9. Gestidn de incidentes en la seguridad de la informacion

X/

s 9.1. Reporte de los eventos y debilidades de la seguridad de la informacion
» Reporte de eventos en la seguridad de la informacion

* Reporte de las debilidades en la seguridad

/7

s 9.2. Gestion de los incidentes y mejoras en la seguridad de la informacidn
» Responsabilidades y procedimientos
X Aprender de los incidentes en la seguridad de la informacion

X+ Recoleccion de evidencia
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Ejemplo de alcance de una Auditoria Interna de Seguridac

'\/ 10. Gestion de la continuidad del negocio

X/

% 10.1. Aspectos de la seguridad de la informacidn de la gestion de la continuidad del
negocio

* Incluir la seguridad de la informacion en el proceso de gestion de continuidad del negocio

» Continuidad del negocio y evaluacién del riesgo

» Desarrollar e implementar los planes de continuidad incluyendo la seguridad de la informacion

» Marco Referencial de la planeacion de la continuidad del negocio

* Prueba, mantenimiento y re-evaluacion de los planes de continuidad del negocio

'\/ 11. Cumplimiento

 11.1. Cumplimiento de los requerimientos legales
« Identificacién de la legislacién aplicable
X Derechos de propiedad intelectual (IPR)
X« Proteccién de registros organizacionales
* Proteccién de la data y privacidad de la informacion personal
X Prevencion del mal uso de los medios de procesamiento de la informacién
X- Regulacion de controles criptogréficos

X% 11.2. Cumplimiento de las politicas y estandares de seguridad, y cumplimiento
técnico
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Resultados de |a Auditoria Informatica de Seguridad

Mapa de Riesgos IT

Probabilidad

0 0,5 1 1,5 2 2,5 3 3,5 4
Impacto
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Resultados de la Auditoria Informatica c

No se ha detectado ningun riesgo muy alto

Areas de Mejora Impacto | Probabilidad | Esfuerzo

23 | Metodologia del ciclo de vida de desarrollo 3.1 2,7 25

5| Gestidn de Riesgos asociados a personal externo 372 24 15

6| Planes de Calidad y Sequridad en Servicios externos 3 25 15
Riesgo Medio:

Areas de Mejora D @ Q hilidad Esfuerzo
18|Prueba pernodica de las copias de s A /ﬁ )/ 2 1
22| Revision periodica de usuarios y rec Al 25 15
16|Us0 de portatiles, equipos maviles 20 2 2
19| Palitica de per \sos ' 18 3 258

1[Actualizacidn | | Pali @ 25 2 2
3|Corisian de © 3 limi a : 2.3 2 1
11|Revisidn de u/ 0s rmisos de acceso fisico 3 15 1
2|Andlisis de il 595 para las diferentes aplicaciones 3,2 1.3 2.1
21|Puolitica de calidad de las contrasefias 25 16 1.2
'RiesgoBajo:

Areas de Mejora Impacto Probahilidad Esfuerzo
SlAcceso a areas de acceso limitado 259 1 1
4|Campraomisa de confidencialidad en externos 25 1 1

17 |Mormativa de desechada y reutilizacion de soportes 3 o7 15
20|Registro centralizado de permisos autarizados 258 a7 22
12|Test de seguridad fisica 2 oz 1
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elaborar el Plan de
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Prioridades y presupuestos

1. AUDITORIA DE PROCESOS AUTOMATIZADOS

— Sub-contratacién de personal para revision de controles automatizados, en los
procesos a auditar dentro del plan de auditoria.

—> Andlisis de Datos. Analisis SCAN-D para SAP.
Presupuesto (jornadas): 5 - 10 dias por proceso y 15 dias para analisis SCAN-D.

2. AUDITORIA DE SEGURIDAD GENERAL
—> Auditoria de Buenas Practicas de Seguridad (ISO 27002).
Presupuesto (jornadas): de 20 a 30 dias.

3. AUDITORIAS ESPECIFICAS EN FUNCION DEL RIESGO

— Auditoria de Seguridad de Servicios Web / Plan de Continuidad / LOPD, ....
Presupuesto para cada tipo (jornadas): de 30 a 40 dias.

4. AUDITORIA DE CALIDAD DE SERVICIOS EXTERNALIZADOS

— Auditoria de verificacion de cumplimiento con el contrato

Presupuesto (jornadas): de 30 a 40 dias.
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Nuestros servicios de Gestion de

1. Cumplimiento legal (pag. 15)

Adecuacion a la LOPD (Ley Organica de Proteccion
de Datos de Caracter Personal)

Auditoria bienal LOPD

Adecuacion a la LSSICE y LISI, de Impulso de la
Sociedad de la Informacion y Comercio Electrénico

Peritaje Informatico

Auditoria de Software Legal

2. Seguridad de la Informacion (pag. 29)

Implantacion del Sistema de Gestion de la
Seguridad de la Informacion (SGSI)

Auditoria de Buenas Practicas de Seguridad (ISO
27002)

Pre-auditoria de Certificacion del SGSI
Auditoria de Seguridad de Servicios Web
Adecuacion del Plan de Continuidad

Seguridad en Tarjetas de Crédito (PCI DSS)
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3. Control de Servicios Externalizados (pag. 47)

Auditoria de Calidad de los Servicios Tecnoldgicos
externalizados

Asesoramiento en contratos de Servicios

Tecnoldgicos en proceso de externalizacion

4. Governance IT (pag. 50)

Asesoramiento en la implantacién de CobiT
Due-diligence de los Sistemas de Informacidon

Formacion a medida

5. Soporte a Auditoria/Control Interno (pag. 54)

Herramientas de Analisis de Datos. Forensic
Analisis SCAN-D para SAP

Implantaciéon de Proaudit Advisor como soporte al
Control Interno
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Conclusiones

La Auditoria Informatica juega un papel cada vez mas importante dentro de la
Auditoria Interna.

La contratacion o subcontratacion de Auditores Informaticos debe garantizar unas
Competencias Profesionales.

Conveniencia de la implantacion gradual de la funcion de Auditoria Informatica
Interna.

La importancia del analisis de datos y las revisiones multidisciplinares (auditor
informatico y auditor interno)

No inventar la rueda: Auditar los Sistemas en base a Marcos y Estandares
conocidos.




Desa
de Maza

eunion

Preparacion del
proximo desayuno




R &

Preparacion de la proxima sesion

Fecha :

29 de enero de 2010 en Madrid
5 de febrero de 2010 en Barcelona

Tema propuesto inicialmente:

Control Interno. Como integrar el Mapa de Riesgos Tecnoldgicos con el Mapa de Riesgos
Corporativo. La gestion del Riesgo Tecnologico.

Otros temas interesantes:

Coémo comprobar la validez de documentos firmados digitalmente. DNI-e. e-Factura.
Auditoria de procesos que se encuentran automatizados. El riesgo oculto al auditor.
Investigaciones internas y evidencias electronicas. Qué podemos hacer y qué no.

El buen gobierno de la Auditoria: Octava Directiva

Contribuciones eventuales
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Fax: +34 934 050 770

¢/ Claudio Coello, 124
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Tel. : +34 915 624 030
Fax: +34 915 610 224
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