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Van wettelijke verplichting naar 
strategisch voordeel
De Wwke brengt verplichtingen met zich mee, maar 
biedt ook kansen. Samen met Forvis Mazars maakt 
u van deze wettelijke verplichtingen strategische 
voordelen. Met onze ondersteuning kunt u risico’s 
beter beheersen, samenwerking in de keten 
versterken en vertrouwen opbouwen: nu en in de 
toekomst.

Wwke in het kort 
	• Wie? Organisaties die door de overheid worden 

aangewezen als kritieke entiteit.

	• Wat? Het identificeren, beoordelen en beheersen 
van risico’s en fysieke dreigingen veroorzaakt 
door mens en natuur.

	• Waarom? Om de weerbaarheid te vergroten van 
organisaties die vitale diensten leveren aan onze 
samenleving.

	• Wanneer? Vanaf medio 2026, met een 
verplichting tot naleving binnen negen maanden 
na aanwijzing.

Is uw organisatie Wwke-plichtig? 
De overheid bepaalt welke organisaties onder de 
Wwke vallen. Wordt uw organisatie aangewezen, 
dan geldt deze als kritieke entiteit: een organisatie 
die essentieel is voor het functioneren van onze 
maatschappij. De wet is van toepassing op een breed 
scala aan sectoren, waaronder: 

De Wwke is niet uitsluitend van toepassing op grote 
organisaties. Ook kleinere organisaties kunnen 
binnen de reikwijdte van de wet vallen, afhankelijk 
van hun rol en impact binnen de keten.
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Onze samenleving wordt steeds afhankelijker van vitale diensten 
zoals energie, drinkwater, transport en gezondheidszorg. 
Tegelijkertijd nemen de risico’s toe: van sabotage en terroristische 
misdrijven tot extreme weersomstandigheden en technische 
storingen. De Wet weerbaarheid kritieke entiteiten (Wwke) schrijft 
voor dat organisaties zich beter voorbereiden op zulke verstoringen. 
Het gaat daarbij niet alleen om het naleven van regels, maar vooral 
om het versterken van de weerbaarheid van die organisaties die 
vitale diensten leveren.

Energie Transport Bankwezen Infrastructuur 
financiele markt

Gezondheidszorg Drinkwater Digitale 
infrastructuur

Overheid Ruimtevaart Levensmiddelen

Afvalwater
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Wat betekent dit voor uw 
organisatie? 
Als de overheid uw organisatie aanwijst als kritieke 
entiteit, bent u verplicht een aantal maatregelen te 
treffen en deze te integreren in uw processen. 

Risicobeoordeling

U moet een eigen risicobeoordeling uitvoeren en 
documenteren. Deze beoordeling richt zich op 
fysieke dreigingen die uw dienstverlening kunnen 
verstoren, zoals technische storingen, menselijke 
fouten, toegangsbeperkingen, dierenplagen of 
natuurrampen. 

Onderstaand geven wij u enkele voorbeelden van 
drie sectoren.

Zorgplicht voor risicobeheersing

U bent zelf verantwoordelijk voor het versterken van 
uw organisatie tegen fysieke risico’s. Dit betekent 
dat u passende en evenredige maatregelen moet 
nemen om incidenten te voorkomen, de impact 
ervan te beperken en het herstel snel te realiseren. 
Denk hierbij aan het fysiek beveiligen van kritieke 
ruimtes, het opstellen van noodplannen in 
samenwerking met ketenpartners, en het treffen van 
maatregelen om klimaatrisico’s te beheersen, zoals 
het aanpassen van afwateringssystemen bij hevige 
neerslag.

Meldplicht

Wordt uw dienstverlening verstoord door een 
incident, zoals sabotage of een grote storing, 
dan moet u dit binnen 24 uur melden bij de 
toezichthouder. 

Stel: een energiebedrijf constateert een 
sabotagepoging op een verdeelstation. Dan moet het 
incident direct worden gemeld, inclusief een eerste 
inschatting van de impact en genomen maatregelen.

Drinkwaterbedrijven
Risico’s: 

	• Vervuiling van bronnen

	• Schade aan leidingen door 
aardverschuivingen

Datacenters
Risico’s: 

	• Fysieke inbraak

	• Brand in serverruimte

	• Stroomuitval

Zorgsector
Risico’s: 

	• Uitval van medische apparatuur

	• Wateroverlast

“De Wwke helpt organisaties 
vitale diensten te beschermen 
tegen fysieke risico’s: van 
stormschade tot sabotage”
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Tijdslijnen en voorbereiding 
De Tweede Kamer heeft op 15 april 2026 het 
wetsvoorstel aangenomen. De aanwijzing van kritieke 
entiteiten wordt naar verwachting afgerond eind 
Q2 2026. Vanaf dat moment heeft uw organisatie 
9 maanden om een eerste risicobeoordeling uit 
te voeren en aan te tonen dat u voldoet aan de 
verplichtingen. Daarna moet u deze beoordeling 
minimaal eens per vier jaar herzien, of eerder bij 
relevante ontwikkelingen of nieuwe dreigingen.

Omdat de tijdslijnen kort zijn, is het verstandig om 
nu al te starten met de voorbereidingen, zeker als u 
vermoedt dat uw organisatie binnen de reikwijdte 
van de Wwke valt.

Hoe Forvis Mazars u ondersteunt 
Forvis Mazars helpt uw organisatie zich voor te 
bereiden op de Wwke. Omdat nog niet alle vereisten 
bekend zijn, kiezen wij bewust voor een realistische 
en praktische aanpak. Een aanpak die voortbouwt 
op wat er al is: van bestaande processen tot 
risicobeheersing.

Wij vertalen dit naar risicobeoordelingen die passen 
bij uw organisatie en sector. Zo krijgt u gericht 
inzicht in relevante risico’s en verbeterpunten, die 
we verankeren in het Enterprise Risk Management 
(ERM)-framework. Dankzij de samenwerking tussen 
onze specialisten in risk, IT en sustainability bieden 
wij een geïntegreerde aanpak, in lijn met wetgeving 
zoals de Cyberbeveiligingswet en NIS2.

Wilt u van een wettelijke verplichting een strategisch 
voordeel maken? Wij gaan graag met u in gesprek 
over een toekomstgerichte oplossing met blijvend 
effect.

CBW (Continuïteit van vitale 
bedrijfsprocessen) en NIS2 
(Netwerk- en Informatiebeveiliging) 
zijn aanvullende Europese en 
nationale regelgevingen die zich 
richten op digitale en operationele 
weerbaarheid. De samenhang met 
de Wwke biedt kansen voor een 
geïntegreerde aanpak van fysieke, 
digitale en organisatorische risico’s.



Contact

Forvis Mazars is wereldwijd leider op het gebied 
van audit & assurance, outsourcing, tax, advisory en 
consulting. Wij zijn actief in meer dan 100 landen. 
Met ons team van professionals streven wij ernaar 
om een ‘unmatched client experience’ te bieden. Met 
diepgaande kennis van regels en gedegen inzicht in 
de markt helpen wij onze klanten toekomstgericht en 
met vertrouwen te ondernemen.

Ivo ten Have
Senior Consultant Risk Consulting
ivo.tenhave@forvismazars.com
M: +31 (0)6 55 68 42 78 

Isabel van Maaren
Senior Manager Risk Consulting
isabel.vanmaaren@forvismazars.com
M: +31 (0)6 15 38 08 25

forvismazars.com/nl


