
信息技术审核、安全和咨询服务
在我们现代世界，电子通信革命正在深刻地改变日常
生活、商业、工业和社会的各个领域。这意味着保护信
息与拥有信 息一样重要。在一支能力突出且以解决方
案为导向的团队协助下，Mazars Denge确保了数据安
全、网络安全和IT审核方 面的公司流程能够服务于公
司的战略目标。今天，正如电子化转型支配着商业生活，
我们认为信息安全在企业可持续发 展中起着至关重要
的作用。
合规和管控
•	 Cobit5
•	 PCI DSS 3.2 
•	 ISO 27001:2013 
•	 NIST网络安全 
•	 个人数据保护相关法律 
•	 BRSA及信息和通信技 
•	 术局 
IT能力
•	 安全管理
•	 基础设施
•	 管理
•	 数据管理
•	 服务器管理
•	 操作安全管理
•	 IT战略管理
•	 数据隐私性与保护
技术基础设施
•	 资产 
•	 安全体系结构 

•	 网络和数据中心 
•	 安全设备
•	 服务器 
•	 数据库 
Mazars Denge数据安全服务可以分为3大类: 
1. 合规和管控
在解决网络安全风险方面，国际公认的最佳实践和标准
提供了经验证的整体视角。对这些标准的认证会向供应 
链中的客户确保网络安全风险能够得到有效、全面、持
续的管理。
Mazars Denge帮助企业遵守最佳做法和标准，提高管
控质量。由此而得: 
•	 支持业务决策，并提供高质量信息
•	 有效利用信息技术，创新性地实现战略目标和执

行业务流程
•	 公司通过可靠、有效和高效的技术实践获得业务

上的日臻完善
•	 IT风险于可接受水平进行管理
•	 IT服务和技术成本得到优化
•	 遵守有关法律、法规、协议和政策
•	 IT业务的网络安全性得以提高，大规模网络攻击

的防御能力得到改善，网络事故中的风险暴露得以
减少 

我们的合规和管控服务:
•	 Cobit 4.1和Cobit 5
•	 PCI DSS 3.2
•	 ISO 27001:2013
•	 NIST网络安全
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•	 个人数据保护相关法律
•	 BRSA关于IT的规定和标准 
•	 信息和通信技术管理局关于IT的规定和标准 
•	 数据安全风险策略
•	 供应商审核
•	 审核准备评估 
2.IT能力
信息技术(IT)能力分析涉及现有IT能力与实际操作中最
佳实践的比较和改进建议。利用分析的结果，通过有效、
灵活 和强大的IT组织结构支持业务流程，并推动长期
战略的实现。
我们的IT检查方法基于业务战略进行设计，实际操作由
IT系统提供支持。我们通过与关键人员一起评估相关文
件和IT系 统检查结果，获得IT活动的深层次信息。此外，
我们将得到的结果与行业最佳实践进行比较，并找到潜
在的差异。编写 工作报告，向管理层提供关于IT能力和
行业标准的全面意见。 
使用IT能力分析，Mazars Denge对IT能力的提高给予
支持。由此而得：
•	 对能力进行重新定位，以支持IT经营战略和保证

其效率
•	 降低IT成本
•	 改善日常运营表现，提高效率
•	 通过实时、精准和正确的数据提供对报告架构的

访问，确保有足够的透明度 
•	 加强对政策、程序、法律和法规的遵守
•	 通过风险消除方案(例如事故恢复、IT安全)降低一

般风险水平 
我们在IT能力领域的服务：
•	  IT战略管理
•	  组织架构管理
•	  数据安全管理
•	  信息化库存管理 
•	 人力资源管理
•	  项目与计划管理
•	  软件开发管理 
•	 准入和ID管理

•	  服务管理
•	 供应商管理
•	 技术基础设施管理
•	 研究、开发和工程(创新流程)
•	 终端用户体验设计
•	 业务持续性服务
•	 流程与文件设计
3. 技术基础设施
技术基础设施的安全服务包括技术咨询和对服务器、防
火墙、基础设施要素及相关系统结构的审核服务。该服
务主要包 括ID认证中各种技术的评估与改进以及在数
据窃取和敏感信息方面对组织结构的保护。
技术基础设施安全服务:
•	 配置管理
•	 安全产品选择咨询
•	 参照性安全体系结构
•	 安全数据结构
•	 基础设施设备改造
•	 安全设备管理
•	 技术设计
•	 技术开发
•	 操作安全性
•	 安全加固分析


